KENDOX WebService

Handbuch

Version ab 4.0.28

(20.08.2013)



http://www.kendox.com/

KENDOX WebService

Handbuch
Inhaltsverzeichnis
1 ANAEIrUNGEN ..c.urieeeiireessrrensssrrnsssrrnssssrsnsssrenssssrnssssssnsssssnssssssnssssnnsssssnnssssnnssssnns 4
7 N | [ =T 33 1= 1 o 5
2.1 Was ist KENdOX WeEDSEIVICE? ...viiriiiiieiiiiieiie it r s sansansaneaneaneanens 5
2.2 Wo kann Kendox WebService in der Praxis angewandt werden? ....................... 5
2.3 Kompatibilitat zu Kendox ConVerterServiCe . .oiiiiiiiiiiiiiii e e 5
2.4 ConverterService — Bestandteil von Kendox WebService.........cveviiviiiiiiniinnnnnns 5
3 FunktionssChema .....ccciiciiiririe i i rere s re s s s s s s s s s s s aasrn s rnnannrnnRnnnnnns 6
4 Lizenzierung und Lizenzverzeichnis .....cccciviiiciicinncininsc s sns s s snnssnnnnnnns 7
5 Installationsiibersicht WebService / Kendox RIA.Client ......ccccceivvvvnnmmenennnns 8
6 Konfiguration IIS 7 ......cicirerierarimmariasassasassasassasassasassasassasassnsassnsassnsassnsnsnnsnsss 9
6.1  WiIindows Server 2008 R2 ..uiiviieiiiiiiiiiiiiese s rae e sae e sarsansansanaaneaneaneanens 9
6.2  WINAOWS VISt / 7 iiiiiiiiiiit sttt ite st tasiatte et teasaseesssanasssesssesnnnssessssnnnnns 12
6.3 Benutzerberechtigungen IIS 7....cciiiiiiiiiii e 16
7 Konfiguration IIS 6 ....cccicciuiirimmnmmsemsesmsesmsssssssssssssssssssssssssssssnnsssnssnnssnnssnnnss 18
7.1  32-Bit-Modus einsChalten ....coiiiiiiii i s 18
7.2  BenutzerbereChtigUngen.....ccciiiiiiiii i 19
8 Kendox WebService Installation im IIS ......cciicvimierierieriesmesmesmessassassassansansas 21
8.1 ASP.Net-Benutzer flr IIS registrieren......ocoviiiiiii e 21
8.2 Installieren von Kendox WebServiCe ....oviiiiiiiiiiii i i naennee 21
8.3 Komprimierung der Datenlibertragung unter IIS 7.......ccoiiiiiiiiiiiiineeaee 25
9 Konfiguration von Kendox WebService ........cuccuimimrimrimsiesie i s s ssnssnssassnnans 26
9.1 Anwendungspool zu IIS_IUSRS hinzuflgen.....cciiiiiiiiiiiiiii i i i 26
9.2 Konfigurationsdatei ,ConnectionPoolSettings.xmlI™ ... 28
9.3 AnwendungsPool flir den WebService (IIS 7.X) uiiiiiiiiiiiii i i i e eaae e 30
9.4 Mdogliche Probleme bei IIS 6 UNA IIS 7 .viiiiiiiiiiii i e 34
9.5 Konfigurationsdatei ,URLEncryptionSettings.xml™ ..o, 37
10 Single-Sign-On (ADS-Integration) ......ccccvemiirimrssi s s s s s ssnssnssnssnnnnnss 38
10.1 Authentifizierungsmethoden unter IIS 5.X/6.X ..icviieiiiiiiiiiiiiiieinennenaens 38
10.2  Authentifizierungsmethoden unter IIS 7. X...covoiiiiiiiiiiiii e 39
10.3 Verzeichnisberechtigungen flir SSO-Benutzer (IIS 5.X/6.X/7.X) vivvvivirvinnnnnns 42
11 Formularauthentifizierung (keine ADS-Integration) ......ccvcvrrerrerrarvannanss 45
11.1 Authentifizierungsmethoden unter IIS 5.X/6.X ..iviiiiiiiiiiiiiiiiiiiccici e 46

Seite 2 | 58



KENDOX WebService

Handbuch
11.2  Authentifizierungsmethoden unter IIS 7. X..ciiiiiiiiiiiiii e 47
11.3 Verzeichnisberechtigungen flir Network Service (IIS 5.X/6.X/7.X) ccevvviriiniinnns 47
12 Java Enabling ...cciicciiciiiiiii i i irs s rn s rn s ra s ra s ra s ra s nr s ranrnnnnn R nnn 50
12,1 GenerieruUng Mt AXIS 2. .uuiiriiie it iie it areaaeaeraaean e eareransraneraneraneraneanes 50
12.2  Generierung Mit JAX-WW S . i i i e 50
13 Kendox WebService-BindunNg ....cccociiiiimiiniranimassmassmsssmasssasssasssanssansnnnsnnnss 51
14 Fehlerbehebung ....c.cciiiiiiiiiiii i s s s s e s e s s 53
14.1  ISAPI / CGI FeRIer ittt ran e a e e e anennees 53
14.2  DCISDMShOW FEhIEr ..ciuiiiiiiiiii i e e e e 54
14.3  Docking-Layout aus RIA.Client kann nicht gespeichert werden ..................... 57
15 SystemvoraussetZUNgen ....cciiiciiiicrmrssrmrssmmrsnssmrasssssasssssasssssasssssnnssssnnnnnns 58

Seite 3 | 58



KENDOX WebService
Handbuch

1 Anderungen

Dieses Kapitel soll einen Uberblick {iber die Neuerungen dieses Handbuchs verschaffen.

4.0

Neues Handbuch erstellt

6.3, 7.2, 9.2, 9.4, 9.5, 10.3,
11.3, 14.3

4.0.16

In der “ConnectionPoolSettings.xml"-Datei wurden wurden
die Eintrage <FileExportDirectory>, <FileImportDirectory>,
<AnnotationTemplatesDirectory>, <DockingLayoutTem-
plateDirectory>, und <DockingLayoutDirectory> durch den
Eintrag <TempDirectory> ersetzt. Somit wird die Rechtever-
gabe der temporéren bendtigten Verzeichnisse vereinfacht.

10.3

4.0.20

Verzeichnisberechtigungen aktualisiert.

8.2,9.3

4.0.29

Der Application Pool muss als “"ASP.NET 4.0 Integrated” kon-
figuriert sein.
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2 Allgemein

2.1 Was ist Kendox WebService?

Kendox WebService ist eine Anwendung, welche die Kommunikation zwischen mehreren
Kendox Produkten gewahrleistet. Kendox WebService bildet somit einen Knotenpunkt im
Netz der Anbindung ans Web. Dariber hinaus dient Kendox WebService als Schnittstelle
flr externe Programme fir den Zugriff auf den InfoShare.Server.

2.2 Wo kann Kendox WebService in der Praxis angewandt
werden?

Kendox WebService kommt Uberall dort zum Einsatz, wo Daten plattformunabhdngig vom
InfoShare-Server abgerufen werden sollen (z. B. von einer Java-Anwendung). Der
Kendox WebService steht immer in Verbindung mit einer Anwendung, die auf den InfoS-
hare-Server zugreifen soll. Solche Anwendungen sind z. B. Kendox RIA.Client oder
KendoxWeb.

2.3 Kompatibilitat zu Kendox ConverterService

Die Funktionalitat der vorigen ConverterService-Versionen 1.1.x bleibt in den neuen Ver-
sionen 2.0.x erhalten (Abwartskompatibilitat). Das heisst, dass alle Kendox WebService-
Versionen den neuen ConverterService 2.0.x verwenden kénnen.

2.4 ConverterService — Bestandteil von Kendox WebService

Der Kendox ConverterService ist in den Kendox WebService 4.0 integriert. Soll der inte-
grierte ConverterService genutzt werden, darf in der ConnectionPoolSettings.xml-Datei
keine ConverterService-URL im <ConverterWebServiceUrl>-Tag hinterlegt werden.

Der integrierte ConverterService bietet eine bessere Performance bei grosseren Doku-
menten, da die Dokumentdaten nicht Uber das SOAP-Protokoll zwischen den WebServices
Ubertragen werden miussen.

Die Konfiguration/Definition der einzelnen Konvertierungsprofile ist aus dem Handbuch
Kendox ConverterService zu entnehmen. Die Konfigurationsdatei Profiles.xml, in der die
Konvertierungsprofile angelegt werden, befindet sich im Hauptverzeichnis des Kendox
WebServices.
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3 Funktionsschema

Das folgende Schema zeigt die Einbettung und auch die Funktionsweise von Kendox
WebService. Einerseits sind die Produkte aufgefiihrt, welche von Kendox WebService
verwendet werden, andererseits auch diejenigen, welche Kendox WebService flr ein rei-
bungslose Ausfiihrung benétigt.

MSI1IS6.0/7.0
Kendox RIA.Client Kendox WEB Other applications
Corresponding Y Corresponding
URL URL v

\ 4
\ 4

Kendox WebService

w Corresponding
URL

4 . 3
optional
Kendox
ConverterService
Y Corresponding \ 4
Port
A
[ Converter-
Profiles
MS Windows Service
InfoShare.Server Kendox Monltor
Service
A 4 A 4 A 4 A 4
KxConverter KxOffice KxOutlook
. Other converters
Engine.exe Converter.exe Converter.exe
\ 7
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4 Lizenzierung und Lizenzverzeichnis

In Kendox WebService werden die Lizenzdateien (auch von Kendox RIA.Client) zentral
verwaltet. Dazu existiert im Installationsverzeichnis von Kendox WebService (standard-
massig unter dem Pfad ,C:\Inetpub\wwwroot\KXWebService\") das Verzeichnis ,Licen-
ses". Fur jede Applikation existiert ein eigenes Unterverzeichnis im Verzeichnis ,Licen-
ses", in dem die Lizenzdateien (*.bck) der einzelnen Applikationen abgelegt werden. Fr
nahere Informationen zur Lizenzierung von Kendox RIA.Client steht ein eigenstandiges
Handbuch , Kendox RIA.Client" zur Verfiigung.

notigt. Kendox WebService Uberprift die Lizenzdateien von Kendox

@ Hinweis: Fir Kendox WebService wird zurzeit keine Lizenzdatei be-
RIA.Client.

Wichtig ist, dass auf das Verzeichnis ,Licenses" und auf die darunter liegenden Verzeich-
nisse und Dateien Lesezugriff fiir die folgenden Benutzer gesetzt sind:

- Benutzer, unter dem der Kendox WebService lauft, wenn die Formular-
authentifizierung aktiviert ist (kein Single-Sign-0On).
- Alle Single-Sign-On-Benutzer (falls Single-Sign-On aktiviert ist).

Bestellung der Lizenzdatei achten! Ansonsten funktioniert die Lizenzdatei

@ Achtung: Bitte auf die Gross- und Kleinschreibung des Hostnamens bei der
nicht.
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5 Installationsiibersicht WebService /
Kendox RIA.Client

1.

OONOUT AW

Installation / Konfiguration IIS 6/7
a. IIS 6-Kompatibilitdts-Features installieren
b. WWW-Dienste installieren
c. Berechtigung auf tempordren Ordner (z. B. ,KXWebServiceTemp") flir Be-
nutzer IUSR und IIS_WPG (und alle Single-Sign-On-Benutzer*)
Installation Microsoft .NET Framework 4.0
a. Prifen, ob ASP.NET 4.0 unter ,, ISAPI and CGI Restrictions" als ,Allowed"
aufgefihrt sind
Ausfiihren der Kendox WebService MSI-Datei
Konfiguration WebService
Konfigurationsdatei ,ConnectionPoolSettings.xmI" bearbeiten
Konfigurationsdatei ,URLEncryptionSettings.xmI" bearbeiten
*Single-Sign-On (ADS-Integration) konfigurieren
**| izenzdatei fur RIA.Client in entsprechenden ,Licenses"-Ordner kopieren
**Konfiguration RIA.Client

*nicht zwingend erforderlich
** nicht erforderlich, wenn kein Kendox RIA.Client im Einsatz ist
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6 Konfiguration IIS 7

Bei der Installation von Kendox WebService und RIA.Client auf einem Windows Server
2008, Windows 7 oder Windows Vista miissen die folgenden Punkte beachtet werden, da
ansonsten die beiden genannten Kendox-Produkte nicht funktionieren:

6.1 Windows Server 2008 R2

IIS 6-Kompatibilitats-Features installieren

Im Startmenid muss ,Verwaltung" - ,Server-Manager" geoffnet werden. Im Bereich ,Rol-
len® > ,Webserver (IIS)" ist ,Rollendienste hinzufiigen™ auszuwahlen. Im darauf 6ffnen-
den Fenster missen folgende Funktionen aktiviert werden:

Rollendienste auswéhlen

P

M Wahlen Sie die zu installierenden Rellendienste fir "Webserver (I5)" aus:

Bestatigung Rollendienste: Beschreibung:
Status 2 [ Leistung . | Merwaltungsprogramme stellt
Ergebnisse eine Infrastruktur zum Verwalten

[ Komprimierung statischer Inhalte

. . eines Webservers bereit, der unter
[[] Komprimierung dynamischer Inhalte ;

IS 7 ausgefiihrt wird. Sie kénnen

g @ gsprog die I5-Benutzerschnittstelle,
I5-Verwaltungskonsole | | Befehiszeilentools und Skripts zur
[] ms-Verwaltungsskripts und -tools Webserververwaltung verwenden.
[] Verwaltungsdienst Sie kdnnen die
= 15 6-Verwaltungskompatibilitat Konfigyrationsdateien auch direkt
15 6-Metabasiskompatibilitit bearbeiten.

IS 6-WMI-Kompatibilitt
115 6-Skriptingtools L8
115 6-Werwaltungskonsole
= || FTP-Server
[C] FTP-Dienst
[] FTP-Erweiterbarkeit
[[] Hostfahiger IS-Webkern ™

4| 1 | 3

m

Weitere Informationen zu Rollendiensten
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WWW-Dienste installieren

Im StartmenG unter ,Verwaltung" - ,Server-Manager™ - ,Rollen™ - Bereich ,,Webserver
(IIS)™ mussen die folgend aufgelisteten ,WWW-Dienste" installiert sein.

Allgemeine HTTP-Features
- Statischer Inhalt
- Standarddokument
- Verzeichnissuche
- HTTP-Fehler

Anwendungsentwicklung
- ASP.NET

- .NET-Erweiterbarkeit (installiert)
- ASP

ISAPI-Erweiterungen
ISAP-Filter

Sicherheit (nur fiir Single-Sign-0On)

- Standardauthentifizierung

- *Windows-Authentifizierung

- Anforderungsfilterung
* Diese Features sind nur dann erforderlich, wenn SSO verwendet wird. Fir die Konfigu-
ration fir SSO siehe Kapitel ,Single-Sign-On®.

Rollendienste hinzufiigen A ‘ u

Rollendienste auswihlen

M Wahlen Sie die zu installierenden Rollendienste fiar "Webserver (I5)" aus:

Bestatigung Rollendienste: Beschreibung:

Status Die Standardauthentifizierung
—| stellt eine hohe

Browserkompatibilitat bereit,
Diese Authentifizierung eignet

) = [@ Webserver (installiert)
Ergebnisse = [E Allgemeine HTTP-Features
Statischer Inhalt

L3

|| standarddokument || sich fiir kleine interne Netzwerke
Verzeichnissuche und wird selten im &ffentlichen
HTTP-Fehler | Internet verwendet. Der grofite
[] HTTP-Umleitung Machteil dieser
[ WebDAV-Versffentlichung Authentifizierungsmethode ist,
= [E Anwendungsentwicklung (installiert) dass fur die Uber das Netzwerk
ASP.MET tbertragenen Kennwdrter ein

simpler

MET-Erweiterbarkeit (installiert) Entschldsselungsalgorithmus

ASP verwendet wird, sodass die
L] cal Kennwérter einfach entschlisselt
ISAPI-Erweiterungen werden kénnen. Verwenden Sie
ISAP-Filter 551 bei der
[] Serverseitige Includes (5SI) il Standardauthentifizierung.

4| - ' B | 3

Weitere Informationen zu Rellendiensten
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Nach erfolgreicher Installation des IIS und Microsoft .NET Framework 4.0 muss gepriift
werden, ob in der ,ISAPI and CGI Restrictions™ die ASP.NET 4.0 Erweiterung als ,Allo-
wed" gekennzeichnet ist. Falls nicht, muss diese auf ,Allowed" gesetzt werden.

E.,_ Server Manager ;lglil
File  Action View Help

Lo Al all
G Server Manager (KENDO)
=] i‘ Roles — ’

@g; [qﬂbmnoxnmo » & @ -

= File Services
g Connections CAdions
¥ Interet info ﬁ§| ISAPI and CGI Restrictions
Ld

B ¥ Web Server (IIS)

- N ST ad..
= iagnostics =
=07} ¥ . W5 Start Page A
% Configuration qu KEN EMC Use this feature to spedfy the ISAPI and CGI extensions that can run on the Web server. Edit Feature Settings....
Storage —
Application Pools Groupby: Mo Grouping - ® Help
(8] Sites i
el Description_~ | Restriction [ Path Online Help
Active Server Pages Allowed C\windows\system32Yjnetsrv\asp. dil
ASP.MET v2.0.50727 Allowed C:\Windows\WMicrosoft. NET\Frameworki
ASP.MET v2.0.50727 Allowed C: \WindowsMicrosoft.M ramework
ASP.NET v4.0.30319 Allowed C:\Wwindows\WMicrosoft. NET\Frameworl
Indexing Service Mot Allowed Ci\Windows\system32\webhits, di
Indexing Service Mot Allowed C:\windows\system32Ydg. dil
4] |

. sl | s Erevewen] comven
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6.2 Windows Vista/ 7

IIS 6-Kompatibilitats-Features installieren

Unter ,Systemsteuerung™ - Kategorie ,,Programme"™ - Kategorie ,Programme und Funk-
tionen" - ,Windows-Funktionen aktivieren oder deaktivieren™ missen folgende Features
installiert werden (siehe Bildausschnitt).

,

Windows-Funktionen aktivieren oder deaktivieren @

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen ein-
oder auszuschalten. Ein ausgefiilltes Kontrollkdstchen bedeutet, dass eine
Funktion nur teilweise aktiviert ist,

13

[C] . Dienste fiir NFS
| ./ Druck- und Dokumentdienste
[C] . Einfache TCPIP-Dienste (z. B. Echo, Daytirme usw.)
[l Hostfahiger Webkern far Internetinformationsdienste
[[] . Indexdienst
. Internet Explorer 9
m . Internetinformationsdienste
[C] . FTP-Server
= @ | Webverwaltungstools
[C] . O5-Verwaltungsdienst
| I5-Verwaltungskonsale
[C] | OS-Verwaltungsskripts und -tools
= . Kompatibilitst mit der IS 6-Verwaltung
., I56-Skripttools
. I56-Verwaltungskonsole
. Kompatibilitét mit I5-Metabasis und IS 6-Konfiguration
_ | Kompatibilitdt mit WMI far 05 6
[E = WWW-Dienste il

m

OK || Abbrechen

Seite 12 | 58



KENDOX WebService
Handbuch

WWW-Dienste installieren

Unter ,Systemsteuerung™ - Kategorie ,Programme" - Kategorie ,,Programme und Funk-
tionen™ > ,Windows-Funktionen aktivieren oder deaktivieren™ miissen die folgenden
+~WWW-Dienste" installiert werden (siehe Bildausschnitt).

, S —

Windows-Funktionen aktivieren oder deaktivieren @

Verwenden 5Sie die Kontrollkdstchen, um die entsprechenden Funktionen ein-
oder auszuschalten. Ein ausgefdlites Kontrollkdstchen bedeutet, dass eine
Funktion nur teilweise aktiviert ist.

= [@ . Internetinformationsdienste -
[C] L, FTP-Server
El | Webverwaltungstools

= WWW-Dienste =
= [@ . Anwendungsentwicklungsfeatures
. MET-Erweiterbarkeit
L, ASP
|| ASP.NET =
O cal
., ISAPI-Erweiterungen
. ISAPI-Filter
|:| Serverseitige Include-Dateien m
= [@ . Gemeinsarmn genutzte HTTP-Features
., HTTP-Fehler
[ 1) HTTP-Umleitung
| Standarddokument
. Statischer Inhalt
., Verzeichnis durchsuchen
[ | WebDAY-Veraffentlichung
|1 1) Lestungsteatures -

| ok || Abbrechen

Wird ein 64-Bit-Betriebssystem verwendet, muss der IIS 6 im 32-Bit-Modus verwendet
werden. Anleitungen, wie der Modus (32-Bit, 64-Bit) im IIS 6 umgestellt/konfiguriert
wird, kénnen unter den folgenden Links bezogen werden:

- http://support.microsoft.com/kb/894435
- http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/II1S/0aafb9a0-
1b1c-4a39-ac9a-994adc902485.mspx?mfr=true

Unter IIS 7 kdénnen Applikationen mit 32-Bit oder 64-Bit betrieben werden (Mischbe-
trieb). Je nach Wunsch oder Bedlirfnis kénnen einzelne Applikationen im 32bit- oder
64bit-Modus laufen:
- http://blogs.msdn.com/rakkimk/archive/2007/11/03/iis7-running-32-bit-and-64-bit-asp-
net-versions-at-the-same-time-on-different-worker-processes.aspx
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Single-Sign-On-Feature installieren

Soll ,Single-Sign-0On™ (kurz SSO) verwendet werden, missen folgende Sicherheits-
features im IIS 7 installiert werden:

Unter ,Systemsteuerung™ - Kategorie ,,Programme"™ - Kategorie ,Programme und Funk-
tionen™ > ,Windows-Funktionen aktivieren oder deaktivieren™ missen die folgenden Fea-
tures unter ,WWW-Dienste" - ,Sicherheit" installiert werden (siehe Bildausschnitt).
Diese Features sind nur dann erforderlich, wenn SSO verwendet wird. Fir die Konfigura-
tion fir SSO siehe Kapitel ,Single-Sign-On®.

| -

Windows-Funktionen aktivieren oder deaktivieren (7]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen ein-
oder auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass eine
Funktion nur teilweise aktiviert ist,

=R . Internetinformationsdienste -
[ . FTP-Server
[H || Webverwaltungstools
=0 ] . WWW-Dienste i
[H = Anwendungsentwicklungsfeatures
[E = Gemeinsam genutzte HTTP-Features
. Leistungsfeatures
=R . Sicherheit
. Anforderungsfilterung
| Authentifizierung Gber Clientzertifikatzuordnung b
. Buthentifizierung Ober O5-Clientzertifikatzuordnung
. Digestauthentifizierung
. IP-Sicherheit
, Standardauthentifizierung

m

OEO0000

., URL-Autorisierung
. Windows-Authentifizierung
[ | Systernzustand und Diagnose -

| oKk || Abbrechen
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Nach erfolgreicher Installation des IIS und des Microsoft .NET Framework 4.0
muss geprift werden, ob die ASP.NET 4.0 Erweiterung in den ,ISAPI- und CGI-
Einschrankungen" als ,,Zugelassen™ gekennzeichnet sind. Falls nicht, missen die
Erweiterungen auf ,Zugelassen™ gesetzt werden.

;ﬁ“ Computerverwaltung EI@

Datei  Aktion  Ansicht 7
«=| 76
& Computerverwaltung (Lokal) @'@ |gﬂ + NCHORHALS » |iD o @ -

a [r‘_!; System

[ @ Aufgabenplanung Verbindungen
» {4 Ereignisanzeige qgl ISAPI- und CGI-Finschrankungen

» z2| Freigegebene Ordner

Hinzufiigen...

.95 NCHORHALS (NCHOR

> & Lokale Benutzer und Gn) N Geben Sie mit diesemn Feature die ISAPI- und CGI-Erweiterungen an, die Verweigem
. ,é,\ Leistung ey A.nwendungspools auf dem Webserver ausgefiihrt werden kénnen. Bearbeiten...
= Gerate-Manager > -[8] Sites X Entfernen

Gruppieren nach: Keine Gruppierung -~

4 =3 Datenspeicher

i=% Datentragerverwaltung Beschreibur;g Einschrankung Pfad EZ‘:‘:I;I:;;:?%”Ungen
o B Dienste und Anwendungen : [Keine Beschreibung] Zugelassen c:\Program Files\PHP", @ Hirre
[ 'ii)- Internetinformationsdie ASPMET .2 0.50707 ugelassen Colindowe\Micrgeof |
G, Dienste ASP.NETw030319  Zugelassen C:\Windows\Microsof OnimEhis
i WMI-Steuerung ASP.NET v4.0.30319 Zugelassen C:\Windows\Microsof.
> [ 5QL Server-Konfiguratic “ICSHOWDIFF.EXE Zugelassen ChInfoCodex\cgi-bin',
» B Indexdienst WIHJXCGLEXE Zugelassen CiInfoCodex\cgi-bin\
WIHJXINIT.EXE Zugelassen CihInfoCodext\cgi-bin',
WIUPLH.EXE Zugelassen ChlnfoCodex\cgi-bin'

Seite 15 | 58



KENDOX WebService
Handbuch

6.3 Benutzerberechtigungen IIS 7

Bei IIS 7 muss die Benutzergruppe ,IIS_IUSRS" Schreib-, Lese- und Veranderungsrechte
auf das Verzeichnis ,KXWebServiceTemp" besitzen. Im unten angefiihrten ScreenShot
wird das temporare Verzeichnis auf C:\KXWebServiceTemp gelegt. Wird in der Konfigura-
tion KEIN explizites Verzeichnis definiert, wird das Verzeichnis relativ zum Root-
Verzeichnis des Kendox WebService Installationsverzeichnisses gesucht (z.B.
»C:\inetpub\wwwroot\KXWebService\KXWebServiceTemp").

Bei Single-Sign-On muissen auch alle Single-Sign-On-Benutzer Zugriff auf das Verzeichnis
~KXWebServiceTemp" besitzen. Eine detaillierte Konfiguration ist im Kapitel ,,Single-
SignOn™ beschrieben.

f [E=REERC
'/‘-'\' en » Computer » Lokaler Datentrager (C:) » - l;J Lokaler Datentriger (C:) durchsuchen
Crganisieren = - Offnen In Biblicthek aufnehmen - Freigeben far - » == ~ [l @
-~
. Favoriten Mame Typ
PR Desktop 3. 068964331d2b3e51edcdc0badShbeia Dateiordner
4 Downloads | Benutzer Dateiordner
=] Zuletzt besucht | inetpub Dateiordner
| KXWebServir-T-—- e
~J Bibliotheken | PerfLogs Offnen
] Bilder ProgramDat In neuem Fenster &ffnen
@ Dokumente . Programme Freigeben fiir 4
J’ Musik ! Programme Vorgangerversionen wiederherstellen
B Videos 1 Windows In Bibliothek aufnehmen »

1% Computer Senden an

Ausschneiden
‘h Netzwerk Kopieren

Verknapfung erstellen
Laschen

Umbenennen

Eigenschaften

KXWebServiceTemp Anderungsdaturm: 7/7/2011 5:13 PM
Dateiordner
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Es ist mdglich, dass die Gruppe in der Liste nicht existiert. Unter ,Bearbeiten™ kann die
Gruppenberechtigung hinzugefligt werden:

| . Eigenschaften von KXWebServiceTemp - M | Berechtigungen fir "KXWebServiceTemp™ M
il
| AMlgemein I Freigabel Sicherheit I‘u’crgénganfarsionan | Mpassenl Sicherheit
Objefdname:  C:\KXWebServiceTemp Objektname:  C\KXWebService Temp
Gruppen- oder Benutzemamean: Gruppen- oder Benttzemamen:
S ERSTELLER-BESITZER
ERSTELLER-BESITZER
£, SYSTEM %SYSTEM
ELMministmtors {0501 Administrators) E{ o o
ELUSers Q501 Users) A, Administrators (35071 \Administrators)
E2 Users (@S01\sers)
Klicken Sie auf "Bearbeiten”, um die i ]
Berechtigungen zu andem. 4 s

Berechtigungen fur
"ERSTELLER-BESITZER" Zulassen  Verweigem

l Hinzufligen... ] ’ Entfemen ]

Berechtigungen fir
"ERSTELLER-EESITZER" Zulassen  Verweigem
Vollzugriff m
Endem m
Lesen, Ausfiihren m
Ordnerinhalt anzeigen m
Lesen ]

Vollzugriff ir
Fndem

Lesen, Ausflhren

Crdnerinhaltt anzeigen

Lesen
Schreiben

Klicken Sie auf "Erweitert”, um speziele
Berechtigungen anzuzeigen.

Erweitert

Weitere Informationen Gher Zuariffssteuerung und Berechtiqungen Weitere Informationen (ber Zugriffssteuenung und Berechtigungen

ok | [ Asbrechen | | Ubermebmen OK | [ Abbrechen | | Ubemehmen

Benutzer oder Gruppen aum l&u

Objekttyp:

Benutzer, Gruppen oder Integrierte Sicherhettsprinzipale Objekttypen...
Suchpfad:

Qs Pfade...
Geben Sie die zu verwendenden Objektnamen ein (Beizpiels):

QS014IS IUSRS Namen Ubemprfen

| Berechtigungen fir "KXWebServiceTemp”® u

Sicherheit

Cbjektname:  C:\Kx¥WebService Temp

Gruppen- oder Benutzemamen:

5% ERSTELLER-BESITZER

2 SYSTEM

%Mministmtors {0501 Administrators)
82 11S_IUSRS [@S01MIS_IUSRS)

B2 Users (05014 Users)

[ Hinzufiigen... ] [ Entfemen ]

Berechtigungen fir "II5_IUSRS" Zulsssen  Verwsigem

Lesen, Ausfuhren
Ordnerinhalt anzeigen
Lesen

Schreiben

Spezielle Berechtigungen

Weiters Informationen Gber Zugniffssteuening und Berechtigungen

[ ok | [ Abbrechen | [ Obemehmen
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7 Konfiguration IIS 6

7.1 32-Bit-Modus einschalten

Bei der Verwendung eines 64-Bit-Betriebssystems muss der IIS 6 im 32-Bit-Modus ver-
wendet werden. Fir IIS 7 mit IIS 6 Kompatibilitat gilt dies nicht.

Umschalten des IIS 6, um 32-bit Webapplikationen auf einem 64-Bit Windows zu betrei-
ben:

1. In der Windows Konsole in das Verzeichnis % windir% \Inetpub\AdminScripts

wechseln.

2. Folgenden Befehl ausfiihren:

cscript.exe adsutil.vbs set W3SVC/AppPools/Enable32BitAppOnWin64 1

™ Administrator: Eingabeaufforderung = | B |

C:\»cd Inetpub“AdminScripts

C:isinetpubsAdminScripts *ecscript.exe adsutil.vhs set W3ISUC/AppPools Enahle3Z2BitAp
pOnlin64 1

Microsoft <R> Windows Script Host. Uersion 5.8

Copyright <G> Microsoft Corporation 1996-26081. Alle Hechte vorhehalten.

Enable32BitAppOnltlin64 : (BOOLEAM> Yahr

C:winetpub“Admin8cripts>

Quelle

http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/11S/0aafb9a0-1bic-
4a39-ac9a-994adc902485.mspx?mfr=true

Der IIS 6 kann entweder im 32-Bit oder 64-Bit-Modus betrieben werden. Ein Mischbetrieb
wie im IIS 7 ist nicht méglich.
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7.2 Benutzerberechtigungen

Die Benutzer ,IUSR_[Computername]™ und ,IIS_WPG" (oder ,[Computername]\
ASPNET") mlssen Schreib-, Lese- und Veranderungsrechte auf das Verzeichnis
~KXWebServiceTemp" besitzen. Im unten angefliihrten ScreenShot wird das tempordre
Verzeichnis auf C:\KXWebServiceTemp gelegt. Wird in der Konfiguration keine explizites
Verzeichnis definiert, wird das Verzeichnis relativ zum Root-Verzeichnis des Kendox
WebService Installationsverzeichnisses gesucht (z.B. , C:\inetpub\wwwroot\
KXWebService\KXWebServiceTemp").

Als alternative Losung kann der Benutzer ,IUSR_[Computername]™ mit einem Benutzer
ersetzt werden, der genliigend Rechte fliir den Dateiexport hat.

Bei Single-Sign-On missen alle Single-SignOn-Benutzer Zugriff auf das Verzeichnis
~KXWebServiceTemp" besitzen. Eine detaillierte Konfiguration ist im Kapitel ,Single-
SignOn" beschrieben.

i EE—)
mv & v Computer » Lokaler Datentrdger (C:) » - Lokaler Datentrdger (C:) durchsuchen 0O |
Organisieren » = Offnen In Bibliothek aufnehmen = Freigeben far »  » =« [ @

»i Favoriten Name Typ

Bl Desktop o 068964331d2b3e5]1 edcdcbad5beBa Dateiordner

& Downloads | Benutzer Dateiordner

15l Zuletzt besucht J inetpub Dateiordner

| 1) KxXWebServir-T== —

- Bibliotheken . PerfLogs Offnen

=] Bilder ProgramDat In neuem Fenster &ffnen

@ Dokurmnente J Programme Freigeben fir »

J‘ Musik . Programme Vorgidngerversionen wiederherstellen

B Videos | Windows In Bibliothek aufnehmen »
18 Computer senden an ’

Ausschneiden

€ Netzwerk Kopieren

Verknipfung erstellen

Laschen
Umbenennen
I Eigenschaften I
KxXWebServiceTemp Anderungsdaturn: 7/7/2011 5:13 PM
l Dateiordner
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Falls der Computer nicht in einer Domane ist, existiert der Reiter ,Sicherheit™ unter
Windows XP moglicherweise nicht. Um den Reiter ,Sicherheit" zu aktivieren, muss die
folgende Option deaktiviert werden:

Im Windows-Explorer - ,Extras™ - , Ordneroptionen™ - ,Ansicht® > Eintrag ,Einfache
Dateifreigabe verwenden (empfohlen)" deaktivieren.

&llgemein  Anzicht | Dateit}lpenl folinedateienl

r~ Ordreransicht

Sie konnen die Angicht [z. B, Details oder Kacheln),
—! die Sie fir diezen Ordner venwenden, fur alle Ordner
B i Libernehmen.

Fiir alle Libermehmen Alle zuriickzetzen

Erweiterte Einstellungen:

=) Dateien und Ordner -
Anzichtoptionen flir jeden Ordner speichern
O Automatizch nach Metzwerkordnem und Druckemn suchen
Dateigrofeinfarmationen in Ordnertipps anzeigen
W] Einfache Dateifreigabe + :piden [empfohlen)
Einfache Ordneranzicht in der Ordnerliste des Explorers anzeige
[ Enweiterungen bei bekannten D ateitypen ausblendsn
Gezchiitzte Systemdateien auzhlenden [emplohlen]
Inhalte von Systemordnern anzeigen
|=) Managing pairs of “Web pages and folders

(& Show and manage the pair as a single fils hd
| 3

Wiederherstellen |
Ok I Ahbrechenl Ubernehmenl

1]
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8 Kendox WebService Installation im IIS

8.1

ASP.Net-Benutzer fiir IIS registrieren

Wurde das Microsoft .NET Framework 4.0 vor dem IIS installiert oder wurden nachtrag-
lich IIS-Komponenten installiert, muss der ASP-Benutzer bei .NET neu registriert werden:

1.

2.

Mit , Start" > , Ausfihren..." > Befehl ,cmd" die Windows-Konsole 6ffnen.
In der soeben gedffneten Konsole den folgenden Befehl eingeben:
cd C:\Windows\Microsoft.NET\Framework\v4.0.30319

- Der Befehl ,cd" wechselt in den obigen Pfad.

- Nun sollte folgender Pfad gedffnet sein:
C:\WINDOWS\Microsoft.NET\Framework\v4.0.30319

- Achtung, Version (hier V4.0.30319) kann abweichen!

Folgende Befehle in der Command-Line nacheinander ausfiihren:
aspnet_regiis.exe -i
aspnet_regiis.exe —-i -enable

Installieren von Kendox WebService

Im Server-Manager kdnnen unter ,Rollen® - ,Webserver (IIS)" - ,Internetinfor-
mationsdienste (IIS)-Manager" alle Anwendungspools angezeigt werden. Kendox
empfiehlt, fir Kendox WebService und RIA.Client je einen eigenen Anwendungs-
pool zu erstellen (siehe rote Markierung). Es kénnen aber auch bestehende Pools
konfiguriert und verwendet werden. Flir Kendox WebService und RIA.Client muss
ein Application Pool ,,.NET Framework 4.0 integrated"™ verwendet werden.

.

=, Server-Manager . N u A k. ¥ [E=E
Datei Aktion Ansicht ?
e ARl 7]
i Server-Manager (Q501) Internetinformationsdienste (I15)-Manager
4 3 Rollen _—

% DHCP-Server @ &) [2v o501 v Anwendungspols | = e @

H
. 2 DNS-Server Verti
4§ Webserver (15) = Z

Ggl Anwendungspools

. W) Intemetinformationsdienste (15)-Manager ||, [ |71 |64
g

W5 Startseite

483 QS0 (Qsot

ite konnen Sie die Liste der Anwendungspools auf dem Server anzeigen und verwalten.

-2} Anwendungspools

> -[@] Sites
Filter: - [l start - Alleanzeigen | Gry

Name Status NET Framework...

=

-/ DefaultAppPool Gestartet  v2.0
L} Classic INET AppPool Gestartet 2.0
(PASPNETvA0 Classic  Gestartet 4.0
CPASPNETvAD Gestartet 4.0 Integriett Ap..

ceo oy

Ansicht "Features' Ansicht "Inhalt"
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2. Starten der MSI-Installationsdatei fir den Kendox WebService:

Bei Windows Vista, Windows 7, Windows 8 oder Windows Server 2008 ist es zwin-
gend, dass das MSI-Paket als Administrator ausgeftihrt wird (,,Als Administrator
ausfiihren™). Ist dies nicht mdglich, muss die Datei ,,MsiRunAsAdmin.reg" ausge-
fihrt werden. Diese REG-Datei liegt in der ZIP-Datei von Kendox WebService.

Hat der angemeldete Benutzer keine oder nur beschrankte Administrationsrechte,
erscheint folgende Meldung:

(Dromoversee N e

Y'ou do nat have sufficient privileges o complete thiz installation for all users of the
machine. Log on ag administrator and then retry this installation,

In diesem Fall muss der Benutzer gewechselt werden (z. B. Administrator).
Wurde unter IIS 7 die IIS 6-Kompatibilitdt (siehe Kapitel , Konfiguration IIS 7%)

nicht installiert oder hat der angemeldete Benutzer zu wenig Rechte, erscheint
folgendes Fenster:

,

Installation Incomplete A
eyl

%

D

The installer was interrupted before Kendoxs Web Service could be inztalled. You need to restart the
installer to try again.

Click "Cloge' o exit.

Cancel < Back
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3. Webservice-Verzeichnisnamen und Application-Pool setzen:

|
e

Select Installation Address ﬁl \

The installer will install Kendox Web Service to the fallowing web location,

Toinstall to thiz web location, click "Mext". Toinstall to a different web location, enter it below.

Site:
| Default Web Site ~| [ DiskCost..

Wirtual directon:
IKXW'EI:S ervice

Application Poal:
[ F.endoy WebService

[ Cancel

Es kann entweder ein eigener Kendox WebService Application Pool (falls erstellt)
oder ein vorhandener ASP.NET v4.0 Integrated (!) Application Pool verwendet
werden. Hierbei ist zu beachten, dass zwingend das .NET Framework 4.0 und der
integrierte verwaltete Pipelinemodus verwendet werden (siehe Punkt 1).
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4. Im nachsten Fenster kann mit ,Next >" die Installation gestartet werden. Nach er-
folgreicher Installation erscheint folgendes Fenster:

~ e ——

Installation Complete (el

Kendox wWeb Semvice has been succeszsfully installed.

Click "Cloze" to exit.

Please uze Windows Update to check for any critical updates to the MET Framewark.

Cancel | | < Back | I Cloze
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8.3 Komprimierung der Dateniibertragung unter IIS 7

Nach erfolgreicher Installation des Kendox WebService kann auf Stufe Web Applikation
die Komprimierung der Datenilbertragung aktiviert werden um die Datenlibertragung bei
geringen Bandbreiten zu verschnellern.

Internet Information Services (IIS) Manager

@E} [3 b KDXDOXSERVER * Sites b DefaultWeb Site b KXWebService »

e q JKXWebService Home
e --H|Z e L]
-5 Start Page —
(=15 KDXDOXSERVER (KDXDOX \Netadmin) Fiter: v G0 - (Fshow Al |Groupby: Area 7 E&l-
3 Application Pools ASP.NET
El-[&] Sites s _
-6 Companyweb i= AP e S q
=€) Default Web Site % SNF = =5 =V
[ ] aspnet_dient NET NET NET Error NET MET Profile  .MET Trust Application
% Autodiscover Authorizati...  Compilation Pages Globalization Levels Settings
[

| Clientwebservice

s
. 5 @ g
= .E“ % | 'ﬁ'
ASP Authentication Authorization CGEL Compression Default Directory
ehService Rules Document Browsing

Microsoft-Server-ActiveSync

OAB =
P owa ra J

_ = M & @

\fb PowerShel IP Address Logging MIME Types Modules CQutput Request S5L Settings
= ) d Dom... Caching Filtering
- | Public an

? Rpc Management
[P RpcWwithCert

| Selfupdate |:| Q
3 WebHelp h

B[] wess Configuration IS Manager

Internet Information Services (IIS) Manager

<)

Q- i |5 |8 9 Compression

=S
"5’ Start Page
=- aj KDX¥DOXSERVER (KDXDOX \WNetadmin)
i L&} Application Pools
=-[&] Sites
@ Companyweb ¥ Enable static content compression
-4} Defeult Web Site
| aspnet_client
¥ Autodiscover
1| ClientwebService
P e
EWs
Exchange
1| Exchweb
F KendoxRiaClient
-2 KWebService
? Microsoft-Server-ActiveSync

? » KDXDOXSERVER » Sites » DefaultWebSite » KxwebService »

Llce thic Foabus o coof fiooc £

ion of responses, This can improve the perceived performance of a Web site greatly reduce bandwidth-related charges.

¥ Enable dynamic content compression

Siehe auch: http://technet.microsoft.com/de-de/library/cc753681%28v=ws.10%?29.aspx
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9 Konfiguration von Kendox WebService

9.1 Anwendungspool zu IIS_IUSRS hinzufiigen

Der fir Kendox WebService verwendete Anwendungspool muss der Gruppe ,IIS_IUSRS"
angehodren. Je nach Betriebssystem werden die Anwendungspools automatisch dieser
Gruppe hinzugeflgt.

Unter ,Computerverwaltung" - ,System" - ,Lokale Benutzer und Gruppen®" >
»Gruppen® muss mit einem Doppelklick auf die Gruppe ,IIS_IUSRS" das Bearbeitungs-
fenster gedffnet werden:

Datei  Aktion  Ansicht 7
I RE = H

;E" Computerverwaltung (Lokal) Name Beschreibung * || Aktionen

4 m System .%—'Administrators Administrators have complete and unrestricted access te the comput.., Gruppen -
[» @ Aufgabenplanung

i [ Ereignisanzeige
©» 2l Freigegebene Ordner

lk—'Backup Operators Backup Operators can override security restrictions for the sele purpos... Weitere Aktionen »
B Certificate Service DC... Members of this group are allowed to connect to Certification Authori...

m

4 & Lokale Benutzer und Gruppen .%—'Cryptographic Operat.. Members are autherized to perform cryptographic operations, O5 USRS =
=] Benutzer .k-lDistributEd COM Users  Members are allowed to launch, activate and use Distributed COM obj... Weitere Aktionen »
[ Gruppen .k-'Event Log Readers Members of this group can read event logs frem local machine
" @ Leistung Guests Guests have the same access as members of the Users group by defau..,
= Gerate-Manager R Built-in group used by Internet Information Services.
4 B Datenspeicher .k-'NEtwork Configuratio... Members in this group can have some administrative privileges to ma...
\=% Datentragerverwaltung % Performance Log Users  Members of this group may schedule logging of performance counte...
I f‘¢ Dienste und Anwendungen .%-lperformance Menitor ... Members of this group can access performance counter data locally a...
.k-'Power Users Power Users are included for backwards compatibility and possess lim...
B Print Operators Members can administer domain printers 2

oA ]IS_IUS_ [ER
Allgemein

@f IS_IUSRS

Beschreibung: Buitt-in group used by Intemet Information Services.

Mitglieder:

Anderungen der Gruppenmitgliedschaft

Entfemen des Benutzers werden erst bei der

nachsten Anmeldung wirksam.

OK | [ Abbrechen | | Ubemehmen
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Nun muss ,IIS AppPool\[ANWENDUNGSPOOL]" eingegeben und mit ,Namen Uberprifen®
kontrolliert werden. Wichtig ist, dass der Anwendungspool mit allen (Leer-)Zeichen ein-
getragen werden muss:

o e

Chjekttyp:
Benutzer oder Integriete Sicherheitsprinzipale Objekttypen...
Suchpfad:

Qsm Pfade...

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
115 AppPoolKendox WebService

Figenschaften von ]IS_IUS_ |2 [
Allgemein

%If IIS_IUSRS

Beschreibung: Buitt4n group used by Intemet Information Services.

Mitglieder:
.ﬂ; 15 APPPOOL \Kendox WebService (5-1-5-82-4003367708-546180...

Bnderungen der Gruppenmitgliedschaft
[ Hinzufiigen... ] | Ertfemen | des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

oK I [ Abbrechen ] |Ubemehmen| [ Hilfe:
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9.2 Konfigurationsdatei ,,ConnectionPoolSettings.xml"

Die Hauptkonfigurationsdatei befindet sich im absoluten Webservice-Verzeichnis, in dem
der Webservice installiert wurde (z. B. ,,C:\inetpub\wwwroot\KXWebService\"):

<?xml version="1.0"?>
<Configuration xmlIns="http://www.kendox.com/ConnectionPool">
<ConnectionPoolConfigurationSettings xmlns="">
<MinPoolSize>3</MinPoolSize>
<MaxPoolSize>10</MaxPoolSize>
<UserCredentialFileName>ConnectionPoolCredentials.xml</UserCredentialFileName>
<UserCredentialLifetime>90</UserCredentialLifetime>
<WrapperConfigFileName>config.xml</WrapperConfigFileName>
<WrapperPluginDirectory></WrapperPluginDirectory>
<TempDirectory>KXWebServiceTemp</TempDirectory >
<GarbageCollectorInterval>30</GarbageCollectorInterval>
<TransactionLifeTime>60</TransactionLifeTime>
<ConverterWebServiceUrl></ConverterWebServiceUrl>
<KeySize>256</KeySize>
<KeyFileName>XMLEncryptionData.key</KeyFileName>
<OverlayListFileName>OvlerayList.xml</OverlayListFileName>
</ConnectionPoolConfigurationSettings>
</Configuration>

*Die schwarz markierten Tags kénnen angepasst werden.

Bis Kendox WebService Version 4.0.15 wurden im ConnectionPoolSettings.xml die Eintra-
ge <FileExportDirectory>, <FileImportDirectory>, <AnnotationTemplatesDirectory>,
<DockinglLayoutTemplateDirectory> und <DockingLayoutDirectory> gepflegt. Diese Ein-
trage wurden ab Kendox WebService 4.0.16 entfernt und durch den Eintrag <TempDirec-
tory> ersetzt.

Innerhalb des <TempDirectory> werden die Unterverzeichnisse ,,Export", ,Import", ,An-
notationTemplates", ,DockingLayouts" und ,DockinglLayouts/Templates" automatisch
durch den Kendox WebService angelegt. Auf das <TempDirectory> bendtigt der Benut-
zer, der den Kendox WebService ausflihrt, Schreibrechte.

Hinweis: Allfallig vorhandene AnntoationTemplates und DockinglLay-
outs mussen manuell in die neuen Verzeichnisse libertragen werden.

Wird im <TempDirectory> ein relativer Pfad angegeben (z.B. ,KXWebServiceTemp"), so
wird dieses Verzeichnis relativ zum Installationspfad des Kendox WebServices gesucht
(z.B. ,C:\inetpub\wwwroot\KXWebService\KXWebServiceTemp").

Wird ein expliziter Pfad hinterlegt (z.B. ,,C:\KxWebServiceTemp"), so wird exakt das
<TempDirectory> gesucht.
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Ab Version 4.0.16 werden die Dateien aus dem Tag ,<UserCredentialFileName>" und
~<KeyFileName>", sowie weitere Dateien im relativen <TempDirectory> abgelegt. Ist
kein relatives <TempDirectory>-Verzeichnis eintgetragen, werden die Dateien im relati-
ven Verzeichnis ,KxWebServiceTemp" innerhalb des Kendox WebService Installationsver-
zeichnisses abgelegt. Auf dieses Verzeichnis benétigt der Benutzer, der den Kendox
WebService ausfihrt, Schreibrechte.

Um Dateien mit der WebService-Methode ,GetDocumentFileSimple(..)" zu exportieren,
muss der Webservice unter einem Benutzer laufen, der auf das Zielverzeichnis ,export-
Path™ geniigend Zugriffsrechte hat; das Zielverzeichnis muss existieren (z. B. export-
Path="C:\Export\" oder exportPath="\\myServer\sharedfolder\").

~C:\Export\" aus dem obigen Beispiel beziehen sich immer auf ein

@ Hinweis: Lokale Verzeichnisse wie zum Beispiel das Verzeichnis
lokales Verzeichnis, auf dem der WebService installiert ist.
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9.3 AnwendungsPool fiir den WebService (IIS 7.x)

Uberpriifung des Anwendungspools

Im IIS 7.x muss der Anwendungspool, unter dem der WebService lauft, wie folgt tber-
pruft / verandert werden:

1. Zu Beginn muss die Computerverwaltung geétffnet werden.

,Start" > Nach ,Computerverwaltung® suchen und 6ffnen:

Programme (1)

A Computerverwaltung

Icomputerveri | Herunterfahren | » |

2. Nun muss Uberprift werden, ob der gewiinschte Applikationspool wahrend der In-
stallation korrekt lbernommen wurde. Hierzu muss mit einem Rechtsklick in der
Computerverwaltung auf das Installationsverzeichnis des Kendox WebService
(standardmassig ,,KXWebService") unter ,Anwendung verwalten™ > ,Erweiterte
Einstellungen..." gewahlt werden.

;5_'1 Computerverwaltung

Datei  Aktion Ansicht 7

«=% | #EH

& Computervenwaltung (Lokel) @@ [+ Q0L » Sites » DefeultWebSite » KWebService *

[ m System
23 Datenspeich i

I =g Uatenspeicher Verbindungen . 3

4 T4 Dienste und Anwendungen e e 9 /KX WebService Startseite
o T H II L=/

by r
W) Internetinformaticnsdienste (IS)-Manager g Startseite Filter: » [ start - (g Alle anzeigen | Gruppieren nach: B
493 Qs01 (QS01\spi)
[ Routing und RAS ; ASP.MET

7. Dienste ij2f Anwendungspools

y = ¢— === & Y

ﬂ WMI-Steuerung “ E-%e;ef 1t Web Sit ::i 0 g\% F .1?
. . 4 au eb Site L - - i =

» Ef SQL Server-Konfigurations-Manager g ' NET-Autor... NET-Fehle.. NET-Glob... .NET-Komp... .NET-Profil .NET-Verr..

bl
.p j KX{WebService

L0 Im Explorer 6ffnen @I fl‘

Berechtigungen bearbeiten... SMTP EEM o Verb :’l

-E-Mail Verbindun...
g* Anwendung hinzufigen...
_:‘J Virtuelles Verzeichnis hinzufiigen...

Anwendung verwalten 3 Durchsuchen
Aktualisieren Erweiterte Einstellungen...
K Entfernen
iz Zur Ansicht "Inhalt" wechseln g
= — - L]

Beim neu gedffneten Fenster muss der Wert von ,Anwendungspool®™ Gberprift

werden.
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Wurde ein eigener Applikationspool erstellt, sollte hier der definierte Applikations-
pool-Name stehen (hier ,Kendox WebService") . Falls ein bestehender Applikati-
onspool tbernommen wurde, sollte Gberpriift werden, ob ,,ASP.NET v4.0 in-
tegrated" ausgewahlt ist. Falls nicht, kann mit dem Button ,..." der Anwendungs-
pool ausgewdhlt werden (siehe rote Markierung).

B (Allgemein}
Anmeldeinformationen fir den physikalischen Pfad
Anwendungspool Kendox WebService
Physikalischer Pfad Clinetpub\wwwroot\KXWebService
Typ der Anmeldeinformationen fir den physikalisck ClearText
Virtueller Pfad JEXWebService
B Verhalten
Altivierte Protokolle http

Anwendungspool
[applicationPoel] Kenfiguriert die Anwendung zur Ausfiihrung im angegebenen Anwendungspool.

ok | | Abbrechen

Anwendungspool auswéhlel @u

Anwendungspool

[Kendm'. WebService v]

DefaultAppPool
Classic NET AppPool
ASP.NET w4.0
ASP.MET w40 Classic
Kendox RIA.Client
ASP.MNET w40 DefaultippPool
oK | | Abbrechen |
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Konfiguration des Anwendungspools

Der fiir Kendox WebService verwendete Anwendungspool muss auf eine korrekte Instal-
lation Uberprift werden, damit bei der spateren Verwendung keine Probleme auftreten.
Hierzu muss in der Computerverwaltung unter ,Dienste und Anwendungen® - Internetin-
formationsdienste (I1IS)-Manager -» [SERVERNAME] - ,Anwendungspools™ der entspre-
chende Applikationspool ausgewdhlt werden (eigener, z. B. ,Kendox WebService" oder
bereits existierender ,,ASP.NET v4.0 integrated"):

Verbindungen -

= le Anwendungspools

‘ S \hal) Auf dieser Seite kinnen Sie die Liste der Anwendungspools auf dem Server anzeigen und verwalten, Anwendungspools sind Arbeitsy

Anwendungspools Isolation verschiedener Anwendungen.
Filter: - Start "'__tLl Alle anzeigen | Gruppieren nach: Keine Gruppierung <
MName ’ Status MET Fram...  Verwalteter Pip... |dentitat Anwendungen
L NET w20 Gestart... v2.0 Integriert LocalSystem 0
Q.NET v2.0 Classic Gestart... v2.0 Klassisch LocalSystem 0
L} NETwd5 Gestart... wd.0 Integriert LocalSystem 0
éj.NET w5 Classic Gestart.. w40 Klassisch LocalSystem o
h o op e s o o e L L L
= 1 0
_ ¥ ASP.MET v4.0 Gestart.., v Integriert LocalSystem 2
&) ASP, v, : OTntegr.,  Lestafto, v ntegrie ocalsystem 0
éBASP\NET w40 Classic Gestart.. w40 Klassisch LocalSystem 0
éBASP\NET v4.0 DefaultAppPool Gestart., w40 Integriert LocalSystem 1
éBCIassic MET AppPool Gestart.. w40 Klassisch LocalSystern 0
él?DEfELlltAppPDEll Gestart., w40 Integriert LocalSystern 9
I o ry 4o | | L 2
I,;Kendox WebService Gestart., w40 Integriert LocalSystern I 0

L= RendexintoShare 3281 iIntegrate estart., va.0 EegnIen LocalSystem 9
¥ MailEnableAppPool Gestart., v2.0 Klassisch IME_ADMIN 1

Mit einem Rechtsklick auf den entsprechend fiir Kendox WebService verwendeten An-
wendungspool > ,Erweiterte Einstellungen™ wird ein neues Fenster gedffnet:

Verbindungen

I Q.gl Anwendungspools

37 = | E o *

o :rj Startseite . Auf dieser Seite kdnnen Sie die Liste der Anwendungspools auf dem Server anzeigen und verwalten,

4 _:.‘ Q301 (QS0L\spi) Anwendungspools sind Arbeitsprozessen zugeordnet. Sie enthalten mindestens eine Anwendung und

-é.? Anwendungspools erméglichen die Isolation verschiedener Anwendungen.
4-[& Sites ) . .
‘@ Default Web Site Filter: i - Start %Alleanzelgen Gruppieren nach: Keine Gruppierung -
| aspnet_client MName Status MET Fr... Verwalteter Pip... Identitdt Anwendungen
+-[ ¥ KXWebService | | (5 ASpNET v4.0 Gestartet  v4.0 Integriert Application... 0
QASP.NETWLU Classic Gestartet w40 Klassisch Application... 0
5 ASP.MET v4.0 DefaultAppPool Gestartet  v4.0 Integriert Application... 0
2} Classic .NET AppPool Gestartet  v2.0 Klassisch Application... 0
2} DefaultAppPool Gestartet  v2.0 Integriert Application.. 1
2} Kendox RIA.Client Gestartet w40 Integriert Application... 0
_\:“KendoxWebSen.rice = e S fmmliogtion 1
B i Anwendungspoel hinzufiigen...
Aneicht "Features” Anwendungspoolstandardwerte festlegen...
Starten
Beenden

=  Wiederverwenden...
D Grundeinstellungen...

Wiederverwendung...

Erweiterte Einstellungen...

Umbenennen
K Entfernen

Anwendungen anzeigen

@ Hilre

Onlinehilfe
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4 ([Allgemein) "
MET Framework-Yersion v4.0 I

Automatisch starten True
Mame Kendox WebService
Startmodus OnDermand
I‘u‘erwalteter Pipelinemodus Integrated I

Warteschlangenlinge 1000

a CPU
Affinitdtsmaske fir Prozessor 4284967295
Limit (1/1000 von %) 0
Limitaktion MNohction
Limitintervall (Minuten) 5
Prozessoraffinitat aktiviert False

4 Prozessmodell
Benutzerprofil laden True

> Ereignisprotokolleintrag for Prozessmot
Identitat ApplicationPoolldentity  |.../|

Leerlauftimeout (Minuten) 20
Maximale Anzahl von Arbeitsprozessen 1
Maximale Ping-Antwortzeit (Sekunden) 90

Folgende Punkte sind im Fenster ,Erweiterte Einstellungen® zu prifen:

- Falls ein 64-Bit System eingesetzt wird, muss der Punkt ,32-Bit Anwendung aktivie-
ren" auf ,True®™ gesetzt sein - Bei einem 32-bit System ist dieser Punkt nicht vor-
handen

- Verwalteter Pipelinemodus muss auf Integrated stehen; gegebenenfalls muss dieser
gesetzt werden

- Es muss sichergestellt werden, dass die ,Identitat" auf ApplicationPoolldentity
gesetzt ist; gegebenenfalls muss diese gesetzt werden

Die Anderungen sind mit ,OK" zu besté&tigen.
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9.4 Mogliche Probleme bei IIS 6 und IIS 7

Code-Definitionen

Minimale Anzahl Verbindungen

<MinPoolSize>3</MinPoolSize>
= Definiert die minimale Anzahl der offenen Verbindungen zum InfoShare-Server
= Wird im Moment nicht verwendet

Maximale Anzahl Verbindungen

<MaxPoolSize>10</MinPoolSize>
= Definiert die maximale Anzahl der offenen Verbindungen zum InfoShare-Server
= Bedingung: [MinPoolSize] <= [MaxPoolSize]

Speicherort der Benutzerauthentifizierungen

<UserCredentialFileName>ConnectionPoolCredentials.xml</UserCredentialFileName >

= Speicherort der Benutzerauthentifizierungen (wichtige Daten sind verschliisselt);
Diese Datei wird im <TempDirectory>-Pfad gespeichert. Ist das <TempDirectory>
KEIN relativer Pfad, wird die Datei im relativen Verzeichnis ,KxWebServiceTemp"
innerhalb des Kendox WebService-Installationsverzeichnisses gespeichert (z.B.
»C:\inetpub\wwwroot\KXWebService\KXWebServiceTemp"). Der Benutzer, unter
dem der WebService lauft, muss Schreiberechte auf das Verzeichnis besitzen, an-
sonsten gehen die Verbindungen bereits angemeldeter Benutzer bei einem WebS-
ervice-Neustart verloren.

alFileName" beim Herunterfahren des WebServices nicht geschrieben
werden, z. B. weil das Schreibrecht fiir den Kendox WebService fehlt,
werden temporare Dateien und Verzeichnisse aus den Konfigurations-
Tags ,, <TempDirectory>" nicht geléscht und der GarbageCollector
funktioniert nicht korrekt. Betroffen sind auch Dateien, welche tGber
Transaktionen importiert/exportiert werden.

@ Hinweis: Kann die Datei aus dem Konfigurations-Tag ,UserCredenti-

Timeout einer Session-ID

<UserCredentialLifetime>10</UserCredentialLifetime>
= Timeout einer Session-ID in Minuten
= Wurde die Session-ID eine Anzahl [UserCredentialLifetime] Minuten nicht mehr
verwendet, wird sie ungiltig und der Benutzer muss sich erneut anmelden
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DCIS-Wrapper-Konfigurationsdatei

<WrapperConfigFileName>config.xml</WrapperConfigFileName>
= Speicherort der DCISWrapper-Konfigurationsdatei
= Befindet sich standardmassig im Root-Verzeichnis des WebServices

Verzeichnis des DCIS-Wrapper-Plugins

<WrapperPluginDirectory></WrapperPluginDirectory>
= Speicherort der InfoShare-Plugins flir WebService
= Wird zurzeit nicht verwendet

Temporares Verzeichnis

<TempDirectory>KXWebServiceTemp</TempDirectory>
= Tempordres Verzeichnis fir Dateien, die aus InfoShare exportiert werden
= Dieses Verzeichnis wird auch flir temporare Dateien bei Download-Transaktionen
(z. B. Download-Junks) verwendet
= Innerhalb des Verzeichnisses werden automatisch weitere Verzeichnisse angelegt
o Import: Verzeichnis mit allen Dokumenten die importiert wurden
o Export: Verzeichnis mit allen Dokumenten die fiir die Anzeige, Druck, usw.
bendtigt wurden
o DockinglLayouts: Kendox RIA.Client Fenstereinstellungen pro Benutzer
DockingLayouts/Templates: Vorlagen flr die Fenstereinstellungeen
o AnnotationTemplates: Stempelvorlagen

o

alFileName" beim Herunterfahren des WebServices nicht geschrieben
werden, z. B. weil das Schreibrecht fiir den Kendox WebService fehlt,
werden temporare Dateien und Verzeichnisse aus den Konfigurations-
Tags ,, <TempDirectory>" nicht geléscht und der GarbageCollector
funktioniert nicht korrekt. Betroffen sind auch Dateien, welche lber
Transaktionen importiert/exportiert werden.

@ Hinweis: Kann die Datei aus dem Konfigurations-Tag ,UserCredenti-

GarbageCollector-Intervall

<GarbageCollectorInterval>10</GarbageCollectorInterval>
= Intervall in Minuten, in dem der , GarbageCollector" wiederholt gestartet wird. Der
~GarbageCollector" I16scht abgelaufene Benutzer (,UserGuids"™), tempordre Dateien
und Verzeichnisse und schliesst nicht mehr gebrauchte Verbindungen zum InfoS-
hare-Server

Transaktions-Timeout

<TransactionLifeTime>60</TransactionLifeTime>
= Zeit in Minuten, nachdem eine Transaktion nach dessen letzten Zugriff geléscht
wird
= Die Transaktionen werden vom ,, GarbageCollector" aussortiert
= Transaktionen, welche noch nicht abgeschlossen sind und langer als z. B. 60 Mi-
nuten nicht mehr verwendet wurden, werden auch gel6éscht
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Konvertierungs-WebService-Url (Kendox ConverterService)

<ConverterWebServiceUrl></ConverterWebServiceUrl>
= Sollen Dokumente beim Export mit der Methode ,GetDocumentFileConverted" in

ein anderes Format konvertiert werden, muss die WebService-URL angegeben
werden, auf dem der ,Kendox ConverterService" installiert ist (z. B.
http://localhost/kxConverterService/kxConverterService.asmx)

Ist das Tag leer, steht keine Dokumentkonvertierung fliir Kendox WebService zur
Verfligung; die Methode , GetDocumentFileConverted" kann dann nicht verwendet
werden

Details liber die Konfiguration bzw. die Installation des Kendox ConverterService
sind im gleichnamigen Benutzerhandbuch beschrieben

Uberprift Kendox WebService beim Start, ob die URL erreichbar ist.

@ Hinweis: Ist eine URL fiir den Kendox ConverterService definiert,

Falls eine falsche URL angegeben wurde bzw. der Kendox Conver-
terService nicht lauft, kann der Kendox WebService nicht gestartet
werden und eine Fehlermeldung wird ausgegeben.

Key-Size

<KeySize>256</KeySize>

2>

>

Schliisselgrosse, die flr die Verschliisselung in den Dateien ,,ConnectionPoolCre-
dentials.xmI" und ,,UpDownloadManagerTransactions.xmlI" verwendet wird
Mdgliche Werte sind 128 und 256; je groésser der Schlissel, desto sicherer die
Verschlisselung

KeyFile-Name

<KeyFileName>XMLEncryptionData.key </KeyFileName>

>

>

>

In dieser Datei wird der generierte Schllissel mit der Lange , KeySize" abgelegt;
diese Datei wird beim Starten des WebServices generiert, falls sie noch nicht vor-
handen ist

In dieser Datei darf nichts verandert werden, da ansonsten die gespeicherten Be-
nutzer und Transaktionen nicht mehr entschlisselt werden kénnen

Diese Datei wird im <TempDirectory>-Pfad gespeichert. Ist das <TempDirectory>
KEIN relativer Pfad, wird die Datei im relativen Verzeichnis ,KxWebServiceTemp"
innerhalb des Kendox WebService-Installationsverzeichnisses gespeichert (z.B.
»Ci\inetpub\wwwroot\KXWebService\KXWebServiceTemp"). Der Benutzer, unter
dem der WebService lauft, muss Schreiberechte auf das Verzeichnis besitzen.
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9.5 Konfigurationsdatei ,,URLEncryptionSettings.xml"

Diese Konfigurationsdatei wird fir die WebService-Methoden ,,EncryptURL" und ,Decryp-
tURL" verwendet, um URL-Integrationsaufrufe zu verschlisseln bzw. entschliisseln.

Die Konfigurationsdatei befindet sich im absoluten Webservice-Verzeichnis, in dem der
Webservice installiert ist (z. B. ,C:\inetpub\wwwroot\KXWebService\"):

<?xml version="1.0"?>
<Configuration xmlns="http://www.kendox.com/URLEncryption">
<URLEnNcryptionConfigurationSettings xmlns="">
<Lifetime>60</Lifetime>
<KeySize>256</KeySize>
<KeyFileName>URLEncryptionData.key</KeyFileName>
</URLEncryptionConfigurationSettings>
</Configuration>

*Die schwarz markierten Tags kénnen angepasst werden.
Code-Definitionen

LifeTime

<Lifetime>60</Lifetime>
= Zeitspanne in Sekunden, in der eine verschlUsselte URL wieder entschlisselt wer-
den kann

Key-Size
<KeySize>256</KeySize>
= Schliisselgrosse, die fir die Verschlisselung der WebService-Methoden verwendet
wird
= Mogliche Werte sind 128 und 256; je grosser der Schlissel, desto sicherer ist die
Verschlisselung

KeyFile-Name

<KeyFileName>XMLEncryptionData.key</KeyFileName>
= In dieser Datei wird der generierte Schlissel mit der Lange ,KeySize" abgelegt;
diese Datei wird beim Starten des WebServices generiert, falls sie noch nicht vor-
handen ist
In dieser Datei darf nichts verandert werden
Die Datei wird in das <TempDirectory>-Verzeichnis, welches in der Datei
»ConnectionPoolSettings.xmlI"™ definiert ist abgelegt. Ist jedoch in der Pfad des
<TempDirectory> explizit, wird die Datei ins relative Verzeichnis ,KxWebService-
Temp" innerhalb des Installationsverzeichnisses des Kendox WebServices abge-
legt (z.B. ,C:\inetpub\wwwroot\KXWebService\KXWebServiceTemp"). Auf dieses
Verzeichnis benétigt der Benutzer, der den Kendox WebService ausflihrt, Schreib-
rechte.
= Ist das Tag ,KeyFileName" in den Konfigurationsdateien ,, ConnectionPoolSet-
tings.xmI" und ,URLEncryptionSettings.xmI" gleich, muss die ,,KeySize™ auch
gleich sein, da sonst unterschiedliche Schliisselgréssen zu Problemen fiihren, da
die gleiche ,KeyFileName" verwendet wird; in einem solchen Fall muss ,KeyFile-
Name" unterschiedlich sein

>
>
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10 Single-Sign-On (ADS-Integration)

Die Einstellungen in diesem Kapitel missen nur dann vorgenommen werden, wenn
Kendox WebService mit ,Single-Sign-On™ (kurz SSO) betrieben werden soll.

Aus den Uberschriften der folgenden Unterkapitel kann die IIS-Version entnommen wer-
den, flr die das Unterkapitel glltig ist. Soll z. B. ein IIS 6.x konfiguriert werden, mlissen
alle Anweisungen in den Unterkapiteln ausgefiihrt werden, die in der Uberschrift ,IIS 6.x"
beinhalten.

10.1 Authentifizierungsmethoden unter IIS 5.x/6.x

Im IIS 5.x/6.x missen der ,Anonyme Zugriff*® deaktiviert und die ,Integrierte Windows-
Authentifizierung" aktiviert werden. Die Einstellungen sind im Fenster , Authentifizie-
rungsmethoden® zu finden.

w

In das Fenster ,Authentifizierungsmethoden™ gelangt man lber ,Start™ > , Eigenschaften
- ,Systemsteuerung" - ,Verwaltung" - ,Internet-Informationsdienste™ - [SERVER] =
~Websites" - ,Standardwebsite" - Rechtsklick auf ,KxWebService" - ,Eigenschaften™ >
»Verzeichnissicherheit" > ,Steuerung des anonymen Zugriffs und der Authentifizierung®.

Dies bewirkt, dass sich der Benutzer am ADS resp. am WebServer anmelden muss, so-
fern der WebServer die Benutzerinformationen nicht vom Internet-Browser ibernehmen
kann.

Nach erfolgter Anmeldung lauft der IIS-Prozess unter dem angemeldeten Benutzer.

Authentifizierungsmethoden E|

[ ssnonwmer Zugriff

K.gin BenutzemamesK.enmwort erfarderich, um auf diese Reszource
ZuzLgreifen.

Wenvendetes Faonto fr anonymen Zugriff;
Benutzermarne:

Kennwart:

Authentifizierter Zugriff

Fur die folgenden suthentifizierungzsmethoden sind Benutzemame und
Kenrwort erforderlich, falls gilt:

- anonymer Zugnff waird nicht ermoghcht, oder

- der Zudgriff ist eingeschrankt mitkels MTFS-ACLs [access control ists)

[ Standardauthentifizierung [Kennwart wird als Klartest gesendet)

Standarddomane:

Bereich:

I Integnerte Windows-duthentifizizing I

[ ok | [ abbechen | [ Hike
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nuell veréandert werden, da die Konfiguration im UI nicht in die Datei

o Hinweis: Darlber hinaus missen in der Datei Web.config folgende Tags ma-
Web.config Gbernommen werden:

<authentication mode="Windows"/>
<identity impersonate="true"/>

Siehe Kapitel Web.Config (IIS 5.x/6.x/7.x)

10.2 Authentifizierungsmethoden unter IIS 7.x

Zu beachten ist, dass bestimmte Authentifizierungsfeatures im IIS 7 installiert sein mis-
sen, damit SSO verwendet werden kann. Die zu installierenden Features sind im Kapitel
»,Konfiguration IIS 7" zu finden.

Im IIS 7.x missen ,,ASP.NET-Identitatswechsel™ und ,Windows-Authentifikation™ aktiviert
und alle anderen Punkte deaktiviert werden. Diese sind im ,Authentifizierung"-Fenster zu
finden.

In das Fenster ,Authentifizierung" gelangt man auf folgenden Schritten:

1. ,Start™ - Nach ,Computerverwaltung® suchen und 6ffnen:

Programme (1)

A Computerverwaltung

Icomputerverl X l | Herunterfahren | » |
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2. Nun muss in ,Dienste und Anwendungen™ - ,Internetinformationsdienste (IIS) -
Manager" - ,Sites" > , Default Web Site™ - Virtueller Verzeichnisname von
Kendox WebService (standardmassig ,KXWebService") der Punkt ,Authentifizie-
rung" geoffnet werden:

Datei Aktion Ansicht 7
«=|=FEH
& Computerverwaltung (Lokal) G@ [ » QSO » Stes » DefaultWeb Site » KiWebService
b b System
3 Datenspeich i
1 3 Datenspeicher Verbindungen
4 " Dienste und Anwendungen 5 /KXWebService Startseite
= ? G- & |8
-k IE
o |ocal
W) Internetinformationsdienste (15)-Manager | || ¢ gﬂ St;t;e't:m Filter: - [flstart - (5 Alle anzeigen | Gruppieren nach: Bereich - -
- S a 3 ?‘A(Q d\s[m) ‘ AT
2 Dienste 1+ Amwendungspoels -
5 WMI-Steerun 48] Sites 0 NET-Autorisierungsregeln NET-Fehlerseiten
s 4} Default Web Site A
b Ef SQL Server-Konfigurations-Manager © &
- aasimalin @ NET-Globalisierung S22 NET-Kompilierung
. |5 KWebService = N
F NET-Profil &, NET-Vertrauensebenen
h =V
Anwendungseinstellungen i'j Computerschlissel
?:h Seiten und Steuerelemente g@ Sitzungszustand
E,H SMTP-E-Mail [},,‘ Verbindungszeichenfolgen
5
‘?E Anforderungsfilterung 8 asp
}r:& Ausgabezwischenspeicherung &!) Authentifizierung
Fehlerseiten 20 | Handlerzuordnungen
HTTP-Antwortheader ﬁE MIME-Typ
~
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3. Im neu gedffneten Bereich missen nun die folgenden Authentifizierungen aktiviert
/ deaktiviert sein (resp. werden):

- Anonyme Authentifizierung: Deaktiviert
- ASP.NET-Identitatswechsel: Aktiviert
- Formularauthentifizierung: Deaktiviert
- Standardauthentifizierung: Deaktiviert
- Windows-Authentifizierung: Aktiviert

Datei  Alktion Ansicht 7

«s 7B\
& Computerverwaltung (Lokal) @@ [ » Q01 » Sites b Defoult WebSite » KXWebService »
3 m System
3 g Datenspeicher Verbindungen
4 s Diensteund Anwendungen @ 28 9 Authentifizierung
- 15
b H qs0lkendoxlocal e
& WJ Internetinformationsdienste (IS)-Manager i qﬂ tartseite Gruppieren nach: Keine Gruppierung ~
3 @ Routing und RAS 4 3 Q30L (Q30L\spi) -
7%, Dienste -} Anwendungspools _Name Status Antworttyp
Iﬁ WMI-Steverung 4.8 Sites Anonyme Authentifizierung Deaktiviert
N @ 5QL Server-Konfigurations-Manager A-@ Default Web Site ASP.NET-Identitatswechsel Abktiviert
i [] aspnet_client Formularauthentifizierung Deaktiviert HTTP 302 - Anmeldung/Umleitung
D-\? KXWebSenvice Standardauthentifizierung Deaktiviert HTTP 401 - Abfrage
Windows-Authentifizierung Akdtiviert HTTP 401 - Abfrage
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10.3 Verzeichnisberechtigungen fiir SSO-Benutzer

(IIS 5.x/6.x/7.x)

Es muss sichergestellt werden, dass die folgenden Verzeichnisse die beschriebenen Be-

rechtigungen besitzen.

Berechtigung: Vollzugriff fiir alle SSO-Benutzer

Verzeichnis

Beschreibung

Das Tag ,<TempDirectory>" befindet sich
in der Datei ,,ConnectionPoolSettings.xml".

Jeder SSO-Benutzer muss auf das angege-
bene Verzeichnis im Tag ,TempDirectory"
Vollzugriff besitzen (siehe Kapitel ,Code-
Definitionen™ fir die Tag-Beschreibungen).

C:\WINDOWS\Microsoft.NET\Framework\
v4.0.30319\ Temporary ASP.NET Files\

Da Kendox WebService beim ersten Start
kompiliert wird, muss der angemeldete
SSO-Benutzer auf das Microsoft.NET-
Framework (temporares Verzeichnis vom
.NET Framework) Vollzugriff haben.

Berechtigung: Lese- und Schreibberechtigung fiir alle SSO-Benutzer

Verzeichnis

Beschreibung

C:\WINDOWS\Temp

Damit vom Kendox WebService die Doku-
mente richtig exportiert werden kénnen,
muss jeder SSO-Benutzer Zugriff auf das
temporéare Verzeichnis von Windows besit-
zen.

Berechtigung: Lese- und Schreibberechtigung fiir alle SSO-Benutzer

Verzeichnis

Beschreibung

[Installationsverzeichnis von Kendox
WebService]\ KXWebServiceTemp" (stan-
dardmassig unter
»C:\Inetpub\wwwroot\KxWebService\KXWe
bServiceTemp")

Diverse temporare Dateien (Connection-
PoolCredentials.xml, TokenEncryptionDa-
ta.key, UpDownloadManagerTransac-
tions.xml und XMLEncryptionData.key) wer-
den ins KxWebServiceTemp-Verzeichnis.
Hierflr bendétigen alle Benutzer Lese- und
Schreibzugriffe.

Berechtigung: Leseberechtigung fiir alle SSO-Benutzer

Verzeichnis

Beschreibung

[Installationsverzeichnis von Kendox
WebService]\Licenses" (standardmassig
unter
»C:\Inetpub\wwwroot\KxWebService\Licens
es")

Alle SSO-Benutzer missen auf folgendes
Verzeichnis und den darunterliegenden Ver-
zeichnissen und Dateien Lesezugriff besit-
zen.
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Um Berechtigungen auf ein bestimmtes Verzeichnis bzw. auf eine bestimmte Datei zu
verandern, muss ein Rechtsklick auf das entsprechende Verzeichnis / auf entsprechende
Datei gemacht werden und auf ,Eigenschaften™ geklickt werden. Im neu geéffneten Fens-
ter muss in den Tab ,Sicherheit" (siehe Bildausschnitt) gewechselt werden.

QU

Organisieren = Offnen In Bibliothek aufnehmen + Freigeben far « » =+ @
0 Favoriten Mame Tye

Bl Desktop 1. Administrator Dateiordner

£ Downloads A Classicr MFT AnnPonl Dateinrdner

5| Zuletzt besucht m Offnen L

o spi In neuem Fenster offnen

& Bibliotheken Freigeben fir 3

(=] Bilder Vorgéngerversionen wiederherstellen

@ Dokumente In Bibliothek aufnehmen 4

o Musik

E Videos Senden an 3

Ausschneiden

| 9]
™ Computer Kopieren

€l Netzwerk Verkndpfung erstellen

Laschen

Umbenennen
Classic .NET AppPool Ang
Dateiordner

Eigenschaften

| . Berechtigungen fur "Classic .NET AppPocl" u
e,

Sicherheit

Objektname:  C:\Users\Classic MET AppPoal

Gruppen- oder Benutzemamen:
82, 5YSTEM

Berechtigungen fir "spi" Zulassen

Vallzugriff
Andem
Lesen, Ausfihren
Crdnernhalt anzeigen
Lesen

Weitere Informationen dber Zugriffssteuenung und Berechtigungen

[0k [Fobmoren ] [Goomormen)

Web.Config (IIS 5.x/6.x/7.x)
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Um SSO zu aktivieren, missen in der Datei ,Web.Config" (standardmassig in
»C:\Inetpub\wwwroot\KxWebService") die folgenden Eintrage gesetzt werden:

<authentication mode="Windows">
<identity impersonate="true" />

Dies bewirkt, dass der IIS-Worker Prozess unter dem angemeldeten SSO-Benutzer lauft.

die Anderung in der Web.config und umgekehrt. Trotzdem sollte kontrolliert
werden, ob beide Stellen (UI und Web.config) richtig konfiguriert sind, falls
Probleme auftreten.

@ Hinweis: Unter IIS 7.x bewirkt die Anderung der Authentifizierung im UI auch
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11 Formularauthentifizierung
(keine ADS-Integration)

Die in diesem Kapitel beschriebenen Einstellungen missen vorgenommen werden, wenn
Kendox WebService mit ,Formularauthentifizierung" betrieben werden soll.

Version enthommen werden, fur die das Unterkapitel glltig ist. Soll z. B. ein
I1S 6.x konfiguriert werden, mussen alle Anweisungen in den Unterkapiteln
ausgefihrt werden, die in der Uberschrift ,IIS 6.x" beinhalten.

@ Hinweis: Aus den Uberschriften der folgenden Unterkapitel kann die IIS-
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11.1 Authentifizierungsmethoden unter IIS 5.x/6.x

Im IIS 5.x/6.x missen der ,Anonyme Zugriff* aktiviert und die ,Integrierte Windows-
Authentifizierung" deaktiviert werden. Die Einstellungen sind im Fenster ,Authentifizie-

rungsmethoden®™ zu finden.

Das Fenster ,Authentifizierungsmethoden™ kann tber ,Start™ - ,Alle Programme" >
LVerwaltung" - ,Internet-Informationsdienste® > [SERVERNAME] > ,Websites" >

~Standardwebsite" > Rechtsklick auf
~KXWebService" > ,Eigenschaften™ >
sVerzeichnissicherheit" - ,Steuerung
des anonymen Zugriffs und der Authen-
tifizierung" erreicht werden.

Fir den anonymen Zugriff kann der Be-
nutzer ,ASPNET" ausgewahlt werden.
Bevorzugt wird auch der Benutzer
~Netzwerkdienst" verwendet, da dieser
flr eigens fir Webdienste gedacht ist.
Dies bewirkt, dass flir die Anmeldung
am WebServer der Benutzer ,ASPNET"
verwendet wird. Nach erfolgter Anmel-
dung lauft der IIS-Prozess unter dem
Benutzer ,ASPNET".

Fir alle Verzeichnisberechtigungen muss
der Benutzer ,ASPNET" verwendet wer-
den. Nahere Informationen dazu kénnen
im Kapitel ,Verzeichnisberechtigungen
(IIS 5.x/6.x/7.x) nachgeschlagen wer-
den.

Authentication Methods E3 I

v Enable anonymous access

IJse the Following Windomas user account For anonymous access:

Browse, .. I

User name: | DOEWS2003A1A5PHET

Password: I TITIIILL

—Authenticated access

For the Following authentication methods, user name and password
are required when:

- anonymous access is disabled, or

- access is restricted using NTFS access contral lists

[ Integraked Windows authentication:

[ Digest authentication for Windows domain servers
[" Basic authentication {password is sent in clear bext)
[~ .MET Passport authentication

Default domain: I Seleck, . |
Realm: I Seleck, ., |
ol I Cancel | Help |

Daruber hinaus missen in der Datei Web.config folgende Tags manuell verandert wer-
den, da die Konfiguration im UI nicht in die Datei Web.config ilbernommen werden:

<authentication mode="Forms"/>
<identity impersonate="false"/>

Siehe Kapitel Web.Config (IIS 5.x/6.x/7.x)
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11.2 Authentifizierungsmethoden unter IIS 7.x

Im IIS 7.x missen ,Anonyme Authentifizierung™ und ,Formularauthentifizierung" akti-
viert und alle anderen Punkte deaktiviert werden. Diese sind im Fenster ,Authentifizie-
rung" zu finden.

A Computerverwaltung

Datei  Aktion  Ansicht 7

=2 #EH
&/ Computerverwaltung (Lokal) @ \.J [@ » Q01 » Sites » Default WebSite » KXWebService »
> i} System =
> (=3 Datenspeicher Verbindungen
4 s Dienste und Anwendungen Q.- | Q Authentifizierung
B LAl -} E

> o qsilkendoxlocal i —~
i a -6 Startseite

493 Q501 (QS0L\spi)

3 H‘f Internetinformationsdienste (I5)-Manager Gruppieren nach:  Keine Gruppierung ~

: E) EIDEL:;:: und RAS ‘::’ Anwendungspools Name Status Antworttyp
ﬂf\li WMI-Steuerung 4.8 Sites Ancnyme Authentifizierung Altiviert
. % SQL Server-Kenfigurations-Manager a @ D.Efault Web Site ASP.NET-Identittswechsel Deaktiviert
| aspnet_client Formularauthentifizierung Aldiviert HTTP 302 - Anmeldung/Umleitung
> [P KAWebService Standardauthentifizierung Deaktiviert HTTP 401 - Abfrage
Windows-Authentifizierung Deaktiviert HTTP 401 - Abfrage

Im neu gedffneten Bereich missen nun die folgenden Authentifizierungen aktiviert / de-
aktiviert sein (resp. werden):

- Anonyme Authentifizierung: Aktiviert
- ASP.NET-Identitatswechsel: Deaktiviert
- Formularauthentifizierung: Aktiviert
- Standardauthentifizierung: Deaktiviert
- Windows-Authentifizierung: Deaktiviert

11.3 Verzeichnisberechtigungen fiir Network Service (IIS
5.x/6.x/7.x)

Es muss sichergestellt werden, dass folgende Verzeichnisse die beschriebenen Berechti-
gungen besitzen.

->Der Benutzer ,Network Service" ist derjenige Benutzer, dem der Application Pool (und
somit WebService) lauft.

~Netzwerkdienst" gesetzt. Dies ist unter der Annahme, dass der Kendox WebS-
ervice unter diesem Benutzer lauft. Wird ein anderer Benutzer flir den WebS-
ervice verwendet, missen alle Berechtigungen fir diesen Benutzer gesetzt
werden. Der Benutzer ,Netzwerkdienst™ wird als Platzhalter flr den tatsachli-
chen Benutzer verwendet.

@ Hinweis: In folgender Tabelle werden alle Berechtigungen fiir den Benutzer
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Berechtigung: Vollzugriff fiir den Benutzer ,,Netzwerkdienst"

Verzeichnis

Beschreibung

C:\WINDOWS\Microsoft.NET\Framework\
v4.0.30319\Temporary ASP.NET Files\

Da Kendox WebService beim ersten Start
kompiliert wird, muss der Benutzer Netz-
werkdienst auf das Microsoft.NET-
Framework (temporares Verzeichnis vom
.NET Framework) Vollzugriff haben.

Das Tag ,<TempDirectory>" befindet sich
in der Datei ,ConnectionPoolSettings.xml".

Der Benutzer ,Netzwerkdienst" muss auf
das angegebene Verzeichnis im Tag
~<TempDirectory>" Vollzugriff besitzen
(siehe Kapitel ,Code-Definitionen™ flur die
Tagbeschreibungen).

Berechtigung: Lese- und Schreib- und A
zer ,Netzwerkdienst"

usfiihrungsberechtigung fiir den Benut-

Verzeichnis

Beschreibung

Rootverzeichnis (inkl. Unterverzeichnisse!),
in welchem Kendox WebService installiert
ist. Standardmassig:
»C:\Inetpub\wwwroot\KxWebService\".

Der Benutzer ,Netzwerkdienst" muss Lese-
und Ausflihrungszugriff auf das Rootver-
zeichnis und dessen Unterverzeichnisse ha-
ben, in dem Kendox WebService installiert
ist. Die Lese- und Ausfiihrungsberechtigung
muss zwingend vererbt werden.

Berechtigung: Lese- und Schreibberechtigung den Benutzer ,Netzwerkdienst"

Verzeichnis

Beschreibung

C:\WINDOWS\Temp\

Damit von Kendox WebService Dokumente
richtig exportiert werden kénnen, muss der
Benutzer ,Netzwerkdienst™ Zugriff auf das

temporare Verzeichnis von Windows besit-
zen.

Berechtigung: Lese- und Schreibberechtigung fiir den Benutzer ,,Netzwerk-

dienst"

Verzeichnis

Beschreibung

[Installationsverzeichnis von Kendox
WebService]\ KXWebServiceTemp" (stan-
dardmassig unter
~C:\Inetpub\wwwroot\KxWebService\KXWe
bServiceTemp")

Diverse tempordre Dateien (Connection-
PoolCredentials.xml, TokenEncryptionDa-
ta.key, UpDownloadManagerTransac-
tions.xml und XMLEncryptionData.key) wer-
den ins KxWebServiceTemp-Verzeichnis.
Hierflr bendtigen alle Benutzer Lese- und
Schreibzugriffe.
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Berechtigung: Leseberechtigung fiir den Benutzer , Netzwerkdienst"

Verzeichnis Beschreibung

[Installationsverzeichnis von Kendox Der Benutzer ,Netzwerkdienst™ muss auf
WebService]\Licenses". Standardmassig: das Verzeichnis und den darunterliegenden
»C:\Inetpub\wwwroot\KxWebService\Licens | Verzeichnissen und Dateien Lesezugriff be-
es\". sitzen.

Web.Config (IIS 5.x/6.x/7.x)

Um die Formularauthentifizierung zu aktivieren, missen in der Datei ,Web.Config" (stan-
dardmassig in C:\Inetpub\wwwroot\KxWebService") die folgenden Eintrage gesetzt wer-
den:

<identity impersonate="false" />
<authentication mode="Forms">

Dies bewirkt, dass der IIS-Worker Prozess unter dem Benutzer Network Service lauft.

die Anderung in der Web.config und umgekehrt. Trotzdem sollte kontrolliert
werden, ob beide Stellen (UI und Web.config) richtig konfiguriert sind, falls
Probleme auftreten.

@ Hinweis: Unter IIS 7.x bewirkt die Anderung der Authentifizierung im UI auch
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12 Java Enabling

Der Kendox WebService kann auch aus Java-Anwendungen konsumiert werden. Um die
noétigen Klassen fir einen Java-Client zu erzeugen gibt es 2 Mdglichkeiten:

12.1 Generierung mit Axis 2

Axis 2 ist ein von Apache zur Verfligung gestelltes Framework , welches eine einfache
Generierung von Java-Client WebServicce-Stubs ermdoglicht. Getestet wurde die Client
Generierung mit Axis 2 Version 1.5.6 und hdéher. Friihere Versionen von Axis2 kénnen
Probleme bei der Generierung verursachen. Axis2 kann von der Homepage von Apache
gratis heruntergeladen und installiert werden. Fiir die Erzeugung der Java-Client WebS-
ervice Stubs-Klassen kann das Kommandozeilentool “wsdl2java” verwendet werden.
Dieses Tool kann auch lGber das Eclipse-Plugin Axis Code Generator aufgerufen werden.
Das Plugin ist ebenfalls bei Apache erhaltlich.

12.2 Generierung mit JAX-WS

“JAX-WS” ist eine API zur Erzeugung und Einbindung von WebServices. JAX-WS ist ab
Version 1.5 im JDK enthalten. Fir die Client-Generierung mit JAX-WS muss die
Web.config-Datei des Kendox WebServices angepasst werden. Die Eintrdge <add na-
me="HttpPost"/> und <add name="HttpGet"/> missen auskommentiert werden.

Nach einem erneuten Aufruf des Kendox WebServices im Browser wurde die WSDL-Datei
des WebServices neu generiert und kann mit JAX-WS verarbeitet werden. Fir die Gene-

rierung der Java WebService Stubs-Klassen kann das Kommandozeilentool “wsimport”

verwendet werden.
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13 Kendox WebService-Bindung

Kendox WebService wird mit folgender URL aufgerufen:
http://[Hostname]/[WebService-Verzeichnisname]/KXWebService40.asmx

(z. B. http://localhost/KXWebService/KXWebService40.asmx)
Diese URL dient fir die WebService-Bindung fir InfoShare-Integrationen.

etz - oI

{7} KXWebServicedd Webdienst [+

(— nchorhal3/leavebservice/loowebservicedd.asmy c -"v Google PlAH B

KXWebService40

Folgende Viorgange werden unterstitzt. Eine ausfuhrliche Definition finden Sie in der Dienstbeschreibung.

* AddAccessLogEntry
Add entry of specific type to access log

* AddBlog
Add bleg entry to 3 document

* AddDocumentlinks
Link a document with all documents in a given list

® AddDocumentsToProcess
Add document to process

* AddSubscription
Add entry of specific type to access log

® AssignTask
Complete current task. Return true if the whole proces can be completed.

AssumeAssignedTask
Assume current task.

In einigen Fallen (z. B. flir Java-basierende Integrationen) wird die WSDL-Datei fir die
WebService-Bindung bendétigt. Die WSDL-Datei erhalt man tber folgenden Aufruf:

http://[Hostname]/[WebService-Verzeichnisname]/KXWebService40.asmx?WSDL
(z. B. http://localhost/KXWebService/KXWebService40.asmx?WSDL)

pretox - o

JL, http://nchorhal3/ko., servicedD.asmxdwsdl | + |

(- nchorhal3/leovebservice/loowebservicedlasmxdwsd| C ‘.l' Google L A B-

This XML file does not appear to have any style information associated with it. The document tree is shown below.

—<wsdl:definitions targetNamespace="http:/'www kendox com=>
—<wsdl:types=>
—<s:schema elementFormDefault="qualified" targetNamespace="http//www kendox com™>
<s:import namespace="hitp:/'microsoft com'wsdl'types/"/=
— <s:element name="DeleteProtectionDomain"=
—<s:complexType>
—<sisequence:
<s:element minOccurs="0" maxOccurs="1" name="userGuid" type="s:string"/>
<s:element minOccurs="0" maxOccurs="1" name="protectionDomainID" type="s:string"/>
</s:sequence>
</s:complexType>
</s:element>
— <s:element name="DeleteProtectionDomainResponse">
<s:complexType/>
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Ab Version 4.0 wird die neue WebService Aufrufdatei ,KxWebService40.asmx" Datei mit-
ausgeliefert, die neue Funktionen zu InfoShare 4.0 beinhaltet. Drittanwendungen die die
neuen Funktionen zu InfoShare.Server 4.0 nutzen wollen, missen auf die neue
KxWebService40.asmx" umsteigen.

Achtung: Drittanwendungen die die neuen Funktionen zu InfoShare.Server
4.0 nutzen wollen, missen auf die neue ,KxWebService40.asmx" umstei-
gen. Aus Kompatibilitatsgrinden wird die ,KxWebService.asmx" Datei mit
ausgeliefert.

IR A= KXWebService = ':'
Start Freigeben Ansicht v @
li(__—:l - 1 , <« inetpub » wwwroot » KXWebService v & KX{WebService durchsuchen 0
-
¢ Favoriten ~ MName Anderungsdatum Typ Grobe ™
] Zuletzt besucht 4] Global.asax 04,12.2012 13:59 ASP.MET Server A...
B Desktop #] KXWebService.asmx 04,12.2012 15:59 ASP.MNET Web Ser...
8 Downloads 2] KXWebServicedl.asmx 04,12.2012 15:59 ASP.MNET Web Ser...
| OwerlayListxml.save 18.02.2011 14:52 SAVE-Datel
B Desktop .%. Profiles.xml 05.12.2012 14:11 XML-Dokument
“J Bibliotheken M Profiles.xml.bak 04.12.2012 15:59 BAK-Datei
& Bilder | TekenEncrypticnData key 09.09.2011 08:02 KEY-Datei
@ Dokurnente = UpDownloadManagerTransactions.xml 08.11.2012 20:5 XML-Dokument
J‘ Musik .- = URLEncryptionSettings.xml 04,12.2012 15:59 XML-Dokument Ry v
26 Elemente 1 Element ausgewdhlt (3,65 KB) a== =
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14 Fehlerbehebung

In diesem Abschnitt werden mdgliche Fehler und dessen Behebung beschrieben.

14.1 ISAPI / CGI Fehler

Nach der Installation wird der Zugriff flir Framework 4.0 auf ISAPI / CGI standardmassig
blockiert. Beim Aufrufen von Kendox WebService (,KXWEbService.asmx™) kann ohne
Zugriff auf das Framework 4.0 die Fehlermeldung ,The page you are requesting cannot
be served because of the ISAPI and CGI Restriction list settings on the Web server." an-
gezeigt werden:

ESREERr==
@ @ http://localhost/KxWebService/KXWebservice.asmx @ 15 7.5 Detailed Error - 404.2 .., % m 'i).\\f_' @}

Server Error in Application "DEFAULT WEB SITE/KXWEBSERVICE"

Internet Information Services 7.5

Error Summary
HTTP Error 404.2 - Not Found

The page you are requesting cannot be served because of the ISAPI and CGI Restriction list
settings on the Web server.

m

Detailed Error Information |

Module IsapiModule Requested URL http:/ /localhost:80/KxWebService /KXWebservice.asmx
Motification ExecuteRequestHandler Physical Path C:\inetpub\wwwroot KXV vice | KX b vice.asmx
Handler WebServiceHandlerFactory- Logon Method Megotiate

ISAPI-4.0_32bit
Error Code 0xB00704ec

Logon User QS01\Administrator

Most likely causes:

* Mo handler mapping for this request was found. A feature may have to be installed.
+ The Web service extension for the requested resource is not enabled on the server.
* The mapping for the extension points to the incorrect location.

+ The extension was misspelled in the browser or the Web server.

Things you can try:

+ Install the feature that handles this request. For example, if vou get this error for an .ASPX page, yvou may have to install ASP.NET via
It

IS cotun
—

Um dieses Problem zu beheben, muss die Einschrankung von ISAPI- und CGI-
Einschrankungen fir ASP.NET Framework 4.0 aufgehoben werden. Unter ,Computerver-
waltung" > ,Dienste und Anwendungen > ,Internetinformationsdienste (I1IS)-Manager"
>"“[SERVERNAME]\Administrator® - ,, ISAPI- und CGI-Einschrdnkungen™ muss die Ein-
schrankung fur ASP.NET v4.0 aufgehoben werden:

Datei  Aktion Ansicht 7
«=|xEH
& Computerverwaltung (Lokal) 6@ |qj y Qs v
b} System
3 Dat h i
I» =5 Datenspeicher Verbindungen
4 s Dienste und Anwendungen @- Y e;! ISAPI- und CGI-Einschrankungen
» 5 gqs0lkendoxlocal == '
W Internetinformationsdienste (I15)-Manager ; gﬁ St;tl“‘t;n — Geben Sie mit diesem Feature die ISAPI- und CGl-Erweiterungen an, die auf dem Webserver ausgefihrt werden kénnen,
» [ Routing und RAS > (SRS Adminkteator),

Gruppieren nach: Keine Gruppierung +

. Dienste -
ﬁ WMI-5teuerung Beschreibung Einschrinkung Pfad
> [ 5L Server-Kenfigurations-Manager Active Server Pages  Zugelassen Fwindirdt\system32\inetsnAasp.dil
ASP.NET v2.050727 Zugelassen Fewindir®a\Microsoft. NET\Framewaork4\v2.0 5072T\aspnet_isapi.dll
ASP.NET v2.050727 Zugelassen Fewindira\Microsoft. NET\Framework'\v2.0.50727\aspnet_isapi.dil
ASP.NET v4.0.30319  Nicht | 1 C:AWind. Microsoft. NET\Fram ricivd0.2031Naspnet_isapi.dil

ASP.NET v4.0.30319  Nicht zugelassen CAWindows\Microsoft NET\Framework64'w4.0.30319\aspnet_isapi.dil
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Mit einem Doppelklick auf die entsprechende Version erscheint ein Fenster, in welchem
die Ausflihrung des Erweiterungspfads zugelassen werden muss:

ISAPL- ader CGI-Einschrankung hearbeite‘ -2

ISAPI- oder CGI-Pfad:
C:\Windows\Microsoft. NET\Framework\v4.0.30319\ aspnet_isapi E

Beschreibung:

ASP.MET v4.0.30319

Ausfihrung des Erwerterungspfads zulassen I

ok | [ Prr——

Nun sollte die Seite (z. B. http://localhost/KxWebService/KXWebservice.asmx) aufrufbar sein.

14.2 DcisDMShow Fehler

Beim Offnen von http://localhost/KxWebService/KXWebservice.asmx kann folgende Fehler-
meldung erscheinen:

Error in '/KXWebService' Application.
Could not load file or assembly 'DcisDMShow' or one of its dependencies. Es wurde versucht, eine Datei mit
einem falschen Format zu laden.

ebService/KXWebservice.asmx & Could not load file or asse... %

Server Error in '/KXWebService' Application.

Could not load file or assembly 'DcisDMShow' or one of its dependencies. Es wurde versucht, eine Datei mit einem falschen Format zu laden.

Description: An unhandled exception occurred during the execution of the current web request, Please review the stack trace for more information about the error and where i eriginated in the code.

Details: System Could not load file or assembly DeisDMShow” or one of is dependencies. Es. wurde versucht, eine Datei mit einem falschen Format zu laden

Source Error:

An unhandled exception was generated during the execution of the current web request. Information regarding the origin and location of the exception can be identified using the
exception stack trace below.

Assembly Load Trace: The folowing information can be helpful to determine why the assambly ‘DeisDHShow’ could not be loaded.

WRN: Assembly binding logging is turned OFF.

To enable assembly bind failure Togging, set the registry value [HKLM\Software\Microsoft\Fusion!Enablelog] (DWORD) to 1.
Note: There is some performance penalty associated with assembly bind failure logging.

To turn this feature off, remove the registry value [HKLM\Software\lWicrosoft\Fusion!EnableLog].

Stack Trace:

[BadImageFormatException: Could not Toad file or assembly 'DcisDMshow’ or one of its dependencies. Es wurde versucht, eine Datei mit einem falschen Format zu Taden.]
System.Reflection. RuntimeAssembly. _nload(AssemblyName fileName, String codeBase, Evidence assemblySecurity, RuntimeAssenbly locationHint, StackCrawlMark& stackMark, Boolean throwOnFileNotFound, Boolean forIntr
System.Reflection. Runti ly. Internall 1 b1 b1 , Evidence b1 urity, stackC stackMark, Boolean forIntrospection, Boolean suppressSecurityChecks) +567
System.Reflection. RuntimeAssenbly. Internalload(String assemblyString, Evidence assemblySecurity, StackCrawlMark& stackMark, Boolean forIntrospection) +192
System. Reflection. Assembly. Load(String assemblyString) +35
System. Web. Configuration.CompilationSection. L TyHelper (String b1 + Boolean starDirective) +123

[ConfigurationErrorsException: Could not load file or assembly 'DcisbMShow' or one of its dependencies. Es wurde versucht, eine Datei mit einem falschen Format zu laden.]
System. web. Confi gur ation. Compi lationsection. L per (string , Boolean starDirective) +11554224
System. Web. Configuration.Compilationsection. LoadAl 1Assemb]1 esFromAppDomainBinDirectory() +485
System. Web. Configuration. AssemblyInfo. get_AssemblyInternal() +79
System. Web. Compi lation, Bui ldManager . GetReferencedassenbies (CompilationSection compConfig) +337
System. Web. Compilation. BuildManager.Cal1PreStartInithethods () +280
System. Web. Hosting. HostingEnvironment. Initialize(ApplicatiorManager appManager, TApplicationHost appHost, IConfigMapPathFactory configMapPathFactory, HostingEnvironmentParameters hostingParameters, Policylevel

[HttpException (0x80004005): Could not load File or assembly "Dei " or one of its Es wurde versucht, eine Datei mit einem falschen Format zu Taden.]
System. Web. HttpRuntime. FirstRequestInit(HttpContext context) +11686928
System. Web. HttpRuntime. EnsureFirstRequestInit(HttpContext context) +141
System. Web. HttpRunt ime. Pr TInternal (Httpl q wr) +11518078

Version Information: Microsoft NET Framework Version:4.0.30313; ASP.NET Version:4.0.30319.237

[ i »
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Um dieses Problem zu beheben, muss der fiir Kendox WebService verwendete Anwen-
dungspool konfiguriert werden. Im Server-Manager unter ,Rollen™ > Webserver (IIS) >
Internetinformationsdienste (IIS)-Manager > [SERVERNAME] - Anwendungspools muss
hierzu der entsprechende Anwendungspool ausgewahlt und mittels Rechtsklick darauf die
~erweiterten Einstellungen..." gedffnet werden:

EgKEﬂdDXWEhSEWiCE Gestart wld Klazzizrh LAnnlicratinnPoolld...
L=, Anwendungspool hinzufigen...
Anwendungspoolstandardwerte festlegen...
Starten
@ EBeenden

[y

Wiederverwenden...
D Grundeinstellungen...

Wiederverwendung...

I Erweiterte Einstellungen... I

Umbenennen
% Entfernen

Anwendungen anzeigen

Eﬂl Hilfe
COnlinehilfe
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Im neu gedffneten Fenster muss ,32-Bit-Anwendungen aktivieren™ von ,False" auf ,True®
geandert werden:

B (Allgemein) =
MET Framework-Yersion w0
32-Bit-Anwendungen aktivieren True
Automatisch starten True
Mame Kendox WebService E
Verwalteter Pipelinemodus Classic
Warteschlangenlinge 1000

B CPU

Affinitdtsmaske fir Prozessor 4294967295
Lirnit ]
Limitaktion Molction
Limitintervall (Minuten) 5
Prozessoraffinitat aktiviert False
Prozessmodell

Benutzerprofil laden False
Identitdt ApplicationPoolldentity
Leerlauftimeout (Minuten) 20
Mazximale Anzahl von Arbeitsproz 1
Maximale Ping-Antwortzeit (Seku 90

Parameter fir ausfihrbare Datei beim Herunterfahren
[autoShutdownParams] Diese Parameter werden fir die ausfihrbare Datei
verwendet, die beim Herunterfahren eines Anwendungspools durch den
Schutz fir schnelle Fehlerfolgen ausgefihrt wird.

OK | | Abbrechen

Nun sollte die Seite (z. B. http://localhost/KxWebService/KXWebservice.asmx) aufrufbar sein.
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14.3 Docking-Layout aus RIA.Client kann nicht gespeichert
werden

Sollte aus dem Kendox RIA.Client die Docking-Layouts eines Benutzers nicht gespeichert
werden kénnen, wird folgende Fehlermeldung angezeigt.

[ Fenler

! Kann das Docking-Layout fir die Rubrik "DDFConfig.xml” nicht speichern.

Ok Details Kopieren

Dies ist darauf zurickzufihren, dass im , <TempDirectory>"-Verzeichnis, welches in der
Datei ,ConnectionPoolSettings.xml" definiert ist, der Benutzer, der den Kendox WebSer-
vice ausflihrt, KEINE Schreibrechte auf die Dateien und darin enthaltenen Verzeichnisse
hat. Damit die Layouts gespeichert werden kénnen, muss die Schreibberechtigung auf
folgende Verzeichnisse gesetzt werden:

- DockinglLayouts
- DockingLayouts\Templates
- AnnotationTemplates

Seite 57 | 58



KENDOX WebService
Handbuch

15 Systemvoraussetzungen

Die Systemvoraussetzungen definieren die Mindestanforderungen, die erfilllt werden
mussen, damit die Anwendung ordnungsgemass funktioniert.

Kendox testet laufend die folgenden Einstellungen. Alle anderen Konfigurationen wurden
nicht oder nur teilweise getestet!

Intel Pentium 3 (1GHz)

512MB RAM

250MB freier Festplattenspeicher
software
Microsoft Windows Server 2003 oder hdher
Microsoft .NET Framework 4.0

IIS 6 oder hoher (32-Bit-Modus)
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