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1. MANAGEMENT SUMMARY

1.1 Ubersicht

Mit der Version V7.6.3.0 von Topal wird die Kommunikation via SSL bereitgestellt. Die Erstellung
von Zertifikaten kann als Service fir Topal Vertriebspartner gesehen werden. Bei der momentan
verfligbaren Applikation (Batch File) handelt es sich um eine ,Commandline® Applikation.

2. INSTALLATION UND KONFIGURATION DES ZERTIFIKATSMANAGERS

Die momentan Verfligbare Version wird steht den Vertriebspartnern unter folgendem Link zur
Verfligung:

Downloadlink

Laden Sie das Zip File vom angegebenen FTP Server und entzippen Sie dieses an die gewiinschte
Stelle. Das entzippte Directory beinhaltet alle notwendigen Libraries zur Erstellung von ,Self
Signed Zertifikaten".

2.1 Directory Struktur
Im Directory Certificate_Manager finden Sie die folgenden Struktur.

MakeCert Beinhaltet Dateien zur Erstellung von
Certificate_Console.msc Aufrufen des Zertifikatsmanagers

Anleitung zur Zertifikatserstellung.pdf Anleitung

MName Date modified Type Size
MakeCert 13.11.2014 11:04 File folder

b & Anleitung zur Zertifikatserstellung V1.0p..  13.11.2014 11:02 Adobe Acrobat D... 8

h Certificate_Console.msc 13.11.2014 09:30 Microsoft Commo.

Figure 1 Certificate Manager Directory
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Im Directory MakecCert finden Sie die folgenden

Name )
. _install.bat
£ _uninstall.bat
@ capicom.dll
[ Certificate_Console.msc
j CStorevbs
# | makecert.exe
# ! pvk2pfr.exe
0| readme.txt
.| TopalCertificate Walser.bat

Figure 2 MakeCert Directory

Date modified

13.11.2014 09:30
13.11.2014 09:30
12.11.2014 09:30
13.11.2014 10:57
13.11.2014 09:30
13.11:2014 09:30
13.11.2014 09:30
13.11.2014 09:30

13.11.2014 10:56

Windows Batch File

Application extens...

Vicrosoft Comma..,

Text Document

Windows Batch File

Es handelt sich bei diesen Dateien um Libraries und Batchdateien zur Erstellung von Zertifikaten.
Die Relevante Datei zur Erstellung von Zertifikaten ist die TopalCertificate_Walser.bat mit

dieser Datei werden Root-, Server- und Benutzerzertifikate erstellt.

Die Batchdatei TopalCertificate_Walser.bat ist ein Beispiel, wie das Batchfile flir die Erstellung

von Zertifikaten fiir einen 3. Kunden konfiguriert werden muss.

Die einzelnen Schritte werden in den folgenden Kapiteln beschrieben.
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2.2 Konfiguration Ihres Rechners:

Damit Ihr Computer die gewlinschten Dateien des Certicate_Managers findet, sind die
entsprechenden Dateien (Libraries) im System Pfad zu konfigurieren:

Dies wird in folgenden Schritten beschrieben:

1. Offnen Sie System Einstellungen via
[Start | Systemsteuerung | System und Sicherheit | System] in der Menlnavigation
(Meni Links) finden Sie den Link [Erweiterte Systemeinstellungen].

7 [ oY s
@p"': » Systemsteuerung » System und Sicherheit b System = ‘ 43 | [ systemsteverung durchsuche I
Datei Bearbeiten Ansicht Extras ?

Startseite der Systemsteuerun e . " "
Y 2 Basisinformationen liber den Computer anzeigen

& Gerste-Manager Windows-Edition
' Remoteeinstellungen Windows 7 Enterprise

Copyright € 2009 Microsoft Corporation. Alle Rechte vorbehalten.
# Enweiterte Systemeinstellungen Service Packl

System
Kiassifikation: "n Wiidows Lesinien
Prozessor: Intel(R) Core(TM)2 Duo CPU  ES500 @ 316GHz 317 GHz
Installierter Arbeitsspeicher 14.0 GB (139 GB verwendbar)
(RAM):
Systemtyp: 64 Bit-Betriebssystem

Stift- und Fingereingsbe:  Far diesen Bildschirm ist keine Stift- oder Fingereingabe verfugbar,

gen far Compu Demine und Ar

Computername: PC2570 BEinstellungen
Vallstandiger PC2570.intusdata.ch dndern
Computername:

Computerbeschreibung:  PC2570

Doméne: intusdata.ch
Windows-Aktivierung

Windows ist aktiviert,
Produkt-1D: 55041-006-2520615-86811  Product Key dndern

Wartungscenter
Windows Update

Leistungsinformationen und
-tools

Abbildung 3 Erweiterte Systemeinstellungen

2. Definieren der Umgebungsvariablen.
Nach dem Anwahlen des Links [Erweiterte Systemeinstellungen] wird der
nachfolgende Dialog getéffnet. Wahlen Sie den Button [Umgebungsvariabeiln]
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Computer Name | Hardware :‘7 Advanced System Pmteciionl Remote |

You must be logged on as an Administrator to make most of these changes.

Performance

Visual effects, processor scheduling. memory usage and virtual memory

User Profiles

Desktop settings related to your sign-in

Seffings... ‘

Start-up and Recovery
System start-up, system failure and debugging information

| Settings... J

| Environment Vanables... |

Cancel

Abbildung 4 Umgebungsvariablen

Nachdem Sie den Button gewahlt haben, wir der Dialog in Abschnitt 3 ersichtlich.

3. Setzen der Umgebungsvariablen (Systemvariabeln).
Damit Ihr System den Certificate_Creator findet, ist es notwendig Ihrem System diesen
Pfad bekannt zu machen. Dies erreichen Sie indem Sie die nachfolgenden Schritte
durchfihren.

User variables for bruno.hunkeler

Variable
D:\001_Applications\Application_libs\ap...
%ANT_HOME%\bin; %ANT_HOME%\lib...
EPUB_HOME D:\001_applications\Application_libs\ep...
Path C:\Program Files (x86)\Ruby21-x64\bin

| Delete

System variables

Variable Value

ANT_HOME D:\001_Applications\Application_libs\ap...
CLASSPATH .;%EPUB_HOME%; ANT_HOME%\bin;;A...
ComSpec C:\windows\system32\cmd.exe
DEFLOGDIR C:\ProgramData\McAfee\DesktopProtec...

New.. | | Edit. |  Delete

Abbildung 5 Systemvariabeln
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4. Erstellen Sie eine neue Systemvariable:
Wadhlen Sie den Button [Neu] im Bereich Systemvariabeln. Der nachfolgende Dialog
wird gedffnet:

Variable name: | Topal_CertMgr |

Variable value: | ects\Topal Cerfificate_Manager\MakeCer |

0K ‘ | Cancel |

Abbildung 6 Neue Systemvariabel erstellen

Name der Variablen: z:B Topal_CertMgr
Wert der Variablen: Pfad an dem Sie den , Certificate Manager"™ abgelegt haben.

Hierbei ist es wichtig, dass Sie den gesamten Pfad inkl. MakeCert angeben:
z.B. E:\005_Data\010_Subjects\Topal_Certificate_Manager\MakeCert

Quittieren Sie die Eingabe mit [OK].
5. Hinzufligen der Systemvariablen zum Systempfad

Flgen Sie nun die neu erstellte Systemvariabel dem Systempfad hinzu.
Hierflir suchen Sie im Grid Systemvariablen den Eintrag [Pfad] (siehe Abbildung).

User variables for bruno.hunkeler

Variable Value

ANT_HOME D:\001_Applications\Application_libs\ap...
ENV_PATH %ANT_HOMES%\bin; %ANT_HOME%\lib...
EPUB_HOME D:\001_Applications\Application_libs\ep...
Path C:\Program Files (x86)\Ruby21-x64\bin

| MNew.. || Edt. || Delete

System variables

Variable

=]

C:\Program Files (x86)\Ruby21-x64\bin...
EATHEXT CON. EXE BAT . CMD VRS VEEL 1S,

PROCESSOR_AR... AMDG4

Abbildung 7 Einfligen der neuen Systemvariablen
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Der nachfolgende Dialog wir gedffnet:

Edit System Variable n

Variable name: Path

Variable value: -est_Home%;%—aTopaI_Cer‘tMgrbﬁ;C:'\Progrm

oK . Cancel

Abbildung 8 Systempfadanpassung

Figen Sie am Schluss der angezeigten Zeile [Wert der Variablen] die folgenden Angaben
hinzu:

;% Topal_CertMgr%o (es ist wichtig, dass Sie das Trennzeichen ,Strichpunkt™ einfiigen)

6. Verifizieren des Systempfades:
Offnen Sie die Consolen Applikation und geben Sie den Befehl [path] ein.

for | Command Prompt - oiEN

Microsoft Windows [Uersion 6.3.9600]
(¢) 2013 Microsoft Corporation. All rights reserved.

C:\Users\bruno.hunkeler>path

PATH=C:\Program Files (x86)\Ruby21-x64\bin;C:\Program Files (x88)\NUIDIA Corporation\PhysX\Common;C:\Program Files (x86)\Intel\iCL$S Client\;C:
indous;C:\Windows\System32\Wbem; C: \Windows\System32\WindowsPowersShell\ul.0\;C:\Program Files\Intel\Intel(R) Management Engine Components\DAL;C
s\IPT;C:\Program Files (x86)\Intel\Intel(R) Management Engine Components\DAL;C:\Program Files (x86)\Intel\Intel(R) Management Engine Component|
mmon Files\Intel\WirelessCommon\:C:\Program Files (x86)\Microsoft ASP.NET\ASP.NET UWeb Pages\ul.8\;C:\Program Files\Microsoft SQL Server\110\To|
s\Microsoft SQL Server\110\DTS\Binn\;C:\Program Files \xas)\MzcrosoFt saL Seruer\l10\Tool=\B1nn \Program Files (x86)\Microsoft SQOL Seruver\

rosoft SOL Server\11@\DTS\Binn\;C:\Prograi
Files (x86)\Microsoft SDKs\TypeScript\1.0

C:\Users\bruno.hunkeler>

Abbildung 9 Systempfad Verifikation

Ihr neu hinzugefligter Systempfad sollte nun ersichtlich sein.
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2.3 Anpassung des Batch Files zur Erstellung von Zertifikaten fiir einen Kunden

Andern Sie das Batchfile wie folgt ab, um ein Root Zertifikat fiir einen Kunden zu erstellen. Die rot
eingefarbten Bezeichnungen sind dem Namen des Rootzertifikats des Kunden anzupassen.

Bsp. Treuhand Walser CA

Pfad Anpassung: Passen Sie diesen Pfad entsprechend der Lokation des Zertifikatsordners:

ECHO OFF
CLS

SET CERTYPE=0
SET /p CERTYPE=Input certificate type (0: CA, 1: Cl ient, 2: Server):
SET SKY=-sky signature

set CommonName=Tr euhand \Wal ser CA
set Quoted_CommonName="%CommonName%"

IF %CERTYPE% equ O (

SET CN=%CommonName%

SET SKY=-sky signature -ss root -sr localmachine -r
) ELSE IF %CERTYPE% equ 1 (

SET CN=Topal Client

SET SKY=-sky exchange -eku 1.3.6.1.5.5.7.3.2 -in %Quoted_CommonName% -is Root -ir
LocalMachine -sp "Microsoft RSA SChannel Cryptograp hic Provider" -sy 12
) ELSE IF %CERTYPE% equ 2 (

SET CN=Topal Server

SET SKY=-sky exchange -eku 1.3.6.1.5.5.7.3.1 -in %Quoted_CommonName% -is Root -ir
LocalMachine -sp "Microsoft RSA SChannel Cryptograp hic Provider" -sy 12
) ELSE (

ECHO ERROR CERTYPE
PAUSE
EXIT

)

SET /p CN=Input CN of certificate (default: %CN%):

SET PASS=pass

SET /p PASS=Input certificate password (default: %P ASS%):
SET CERT="CN=%CN%"

SET CNKEY="%~dp0%CN%.key"

SET CNCER="%~dp0%CN%.cer"

SET CNP12="%~dp0%CN%.p12"

IF EXIST %CNKEY% DEL /F /Q %CNKEY%
IF EXIST %CNCER% DEL /F /Q %CNCER%
IF EXIST %CNP12% DEL /F /Q %CNP12%
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rem

rem create a Certificate with defined algorithm, st art- and end date

rem

rem change the encryption algorithm depending on yo ur needs

rem The following algorithms can be used md5, shal, sha256, sha384, or shab5l2

%MAKECERT% -pe -n %CERT% -a sha256 -b 01/01/2014 -e 01/01/2017 %SKY% -sv %CNKEY% %CNCER%

%PVK2PFX% -pvk %CNKEY% -pi "%PASS%" -spc %CNCER% -p fx %CNP12% -po "%PASS%" —f
%CERTUTIL% -f -p %PASS% -importpfx %CNP12%

PAUSE
EXIT
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2.4 Erstellen von Zertifikaten fiir einen Kunden

Wie oben erwahnt besteht die Mdglichkeit ,Self Signed Certificates" zu verwenden respektive
auszustellen. Dies kann mit dem mitgelieferten Werkzeug von Topal erreicht werden.

Folgender Sachverhalt ist wichtig bei der Erstellung von Zertifikaten. Werden verschiedene
Zertifikate (Root-, Server und Userzertifikate) fiir einen Kunden ausgestellt haben diese eine
Abhangigkeit.

Diese wird in der nachfolgenden Abbildung gezeigt. Entsprechend ist es notwendig, dass die
Passworter bei der Erstellung eines Root Zertifikats bei der Erstellung eines Server Zertifikats
bekannt sein muss. Dasselbe gilt bei der Erstellung eines Userzertifikats. Dieser Sachverhalt wird
in den folgenden Kapiteln nochmals beschrieben.

Root Zertifikat

Server Zertifikat

User Zertifikat

Abbildung 10 Zertifikatskette

2.4.1 Ausstellen eines Self Signed Root Zertifikats

Das mitgelieferte Werkzeug nutzt die von Windows bereitgestellten Services zur Erstellung von
Self Signed Certificates. Das Werkzeug ist als Batchdatei aufgebaut.

Zur Erstellung von Zertifikaten ist wie folgt vorzugehen:

Starten Sie die Datei TopalCertificate_Walser.bat. Nach dem starten des Batchfiles haben Sie
die Méglichkeit zur Unterscheidung zwischen verschiedenen Typen von Zertifikaten.

e 0 - CA: Dient der Erstellung eines Root Zertifikats
e 1 - Server: Dient der Erstellung von Server Zertifikaten

e 2 - Client (User): Dient der Erstellung von Benutzer Zertifikaten

Wahlen Sie die 0 fur CA (Certificate Authority), sowie den Namen ihrer Firma (Treuhand Walser
CA) und das Passwort ein. Sind die Eingaben erfolgt, wird nach den Passwértern zur
Verschlisselung und zur Verifikation gefragt. Geben Sie diese bitte ein. Ist dieser Schritt
abgeschlossen wird das Zertifikat erzeugt und direkt im Certificate Store (Zertifikatsmanager) auf
Ihrem Rechner installiert.

Bemerkung:

Beim starten der Console ist es wichtig diese als Administrator auszufiihren.
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~

BN C\Windows\System32icmd .exe

Input certificate type <A: CA, 1: Client,. 2: Server’:@
Input CH of certificate {default:

Treuhand Walser CA>:

Input certificate password (default: passd:Walser

8

Abbildung 11 Rootzertifikat erstellen

Bei der Erstellung der Zertifikate wird eine Passwortpriifung vollzogen.

Kennwort fibr prvaten Schilssel erstellen =
Schimss] Subject Key
Kenerwort snnann

Karemwed begiatigen; sssses

L

oK | e Kernwod Aborechen |

.

L

—

Kennwort fur privaten Schidssel eingeben i
Schiisssl: Subgect Ky
Kennwor: LA L LU
QK Rbbrechen

Abbildung 12 Passwortverifikation

Kennwort fr privaten Schiiissel eingeben i3

T ]
Schitssel Heraisgeber
Kennwacd sasnee

‘ OK |  |Abbrechen|

Im Falle der Erstellung von Root Zertifikaten ist in jedem der oben gezeigten Dialogen das
eingegebene Passwort zu verwenden.
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2.4.2 Ausstellen von Server Zertifikaten

Die Erstellung von Serverzertifikaten wird in derselben Weise wie die oben erwahnten Root

Zertifikate erstellt.

Bl C\Windows\System32icmd.exe

Input certificate type (B: CA, 1: Client, 2: Serveprd:2
Input CH of certificate C(default: Topal Serverd:Ualzer Server
Input certificate password (default: passd:Walser_SRHU

Abbildung 13 Serverzertifikat erstellen

Herausgeber

. = =T\ F =
Kennwort fur privaten Schilissel erstellen Kennwort fir privaten Schliissel eingeben EXS Kennwort flr privaten SchiGssel eingeben o
Schivssel ect K : 5 . .
Syecliey Schivssel Subject Key Schidssel Herausgeber
Kerrrot sensse Kennwort sesses Kenrwort wense

Kerrwwort besttigen: eseeee |

0K Ken Kenewort. | [ Abbrochen | | Ok | [Abboechen| | oK T

Walser_SRV Walser_SRV Walser

Abbildung 14 Passwortverifikation bei Serverzertifikat

Die Eingabe der Passworter erfolgt gemass der Abbildung 12.
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2.4.3 Ausstellen von User Zertifikaten

s 4

Input certificate type (A: CA, 1: Client, 2: Serverl:l
Input CH of certificate {defaunlt: Topal Client>:=US5_B1_Std

Input certificate password (default: pass):US_Hi1_Std

[« i .

LS

Abbildung 15 Userzertifikat erstellen

Herausgeber

r N = —T1 B |
Kennwort fur privaten Schidssel erstellen Kennwort fiir privaten Schliissel eingeben % Kennwort fir privaten Schilssel eingeben P
s K | ;
S pEipe ey | Schiussel Subject Key Schiussel Herausgeber
Kenrmot Laslhd) Kannwon T Herrwod CTITTT]
Kermwort bestatioen: esesves |
| |
0K Ken Kenrwort | | Aobrechen | OK Abbrechen : OK Abbrechen
_—— — — - .
WS_01_Std WS_01_Std Walser

Abbildung 16 Passwortverifikation bei Userzertifikat

Die Eingabe der Passworter erfolgt gemass der Abbildung 13.
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3. ANHANG

3.1 Glossar / Definitionen, Akronym und Abkiirzungen

Term

Definition

Zertifikat

Ein Zertifikat ist ein "Ausweis" im Internet. Das Zertifikat enthalt
Informationen Uber die Identitat einer Person und
Signaturprifdaten, mit deren Hilfe Signaturen dieser Person
zugeordnet werden kénnen. Das Zertifikat ist durch die
elektronische Signatur seines Ausstellers vor Veranderungen
geschitzt.

Beinhaltet den Namen des Inhabers, dessen 6ffentlichen Schlissel,
eine Glultigkeitsdauer sowie den Namen der Zertifizierungsstelle
(engl. Certificate Authority oder kurz "CA")

Private Key / Public Key
Verfahren

Das Public Key Verfahren ist ein asymmetrisches, kryptographisches
Verfahren, bei dem ein Schllsselpaar zum Einsatz kommt. Dieses
kryptografisches Schliisselpaar besteht aus einem o6ffentlichen und
einem privaten Schllissel. Daten die mit einem dieser Schlissel
verschlisselt wurden, kdnnen nur mit dem anderen Schliissel wieder
entschlisselt werden.

Daten flr den Empfanger werden mit dem offentlichen Schlissel
(Public Key, Schlissel im Zertifikat) verschlisselt, und kénnen nun
nur noch durch den entsprechenden privaten Schlissel entschlisselt
werden.

Public Key

Der 6ffentliche Schlissel/Public Key ist 6ffentlich liber das Zertifikat
zuganglich. Dieser Schlissel wird zur Verschliisselung von Daten
oder zur Bestdtigung der digitalen Signatur des Unterzeichners
(Identifikation) verwendet. Mit dem o6ffentlichen Schlissel
verschlisselte Daten kdnnen nur mit dem zugehdérigen privaten
Schlissel entschlisselt werden.

Private Key

Der private Schllssel/Private Key ist nur dem Zertifikatsinhaber
bekannt bzw. darf nur ihm zuganglich sein. Er wird fir die
Entschlisselung von Daten und zur Erstellung einer digitalen
Signatur verwendet.

Root Zertifikat

Zertifikat einer Ubergeordneten Zertifizierungsstelle (Root-CA).
Validiert die Gultigkeit aller untergeordneten Zertifikate.

Server Zertifikat

Serverzertifikate gewahrleisten die digitale Identifizierung eines
Servers.

User Zertifikat

Userzertifikate gewdhrleisten die digitale Identifizierung eines Users.

Self Signed Certificate

Tabelle 1 Glossar / Definitionen, Akronym und Abkirzungen
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